Lroumsan

MAPA DE RIESGOS
RMJ-10

Vigencia: 2026 Fecha Diligenciamiento: 300112026 e
= & Aorabacitn 100.01.03.01.0001-2026
[FHioja 6. Mapa de Riesgos
oo ot Gontroles Gai Risago Residual Acividad o Hieta T
Consecuenci | Probabiida ontro
Norbre Descrpeion | Tiologa Cavsas - I ppacta | D009 | s e oeate Pl il e il e e Trdicador s [nivet e Camplimiento e o
+Robos o extravio Ge equipes +Contrataci
* Falta de recursos para compra y/o mareninients preverives mantenmentes reventivos y
reposicion de equipos de computo. e o g correctivos
Disponibilidad de * Fallas de energia en las instalaciones Cronograma de  Cumplimirto del Cronograma Ao
* Fallas de Internet en fas instalaciones ot prevertos antenimientos preventivos s
* Fallas en I lementacion de respaldos * Capacitacién a los usuarios * Ca a:ntsmbn 3 los usuarios de | Yerificacion %o de 95% d
cémputo, Al no contar con los. gt e cquipos. En el Plan Estratégico de ca " usuari del Subdireccié |7 %€ e
Sumin ; s suuse | Tecnlogasde a Informacin
e equipos, energia y/o o realizarel mantemmmnto preventivo de P equipos. le I Pl I Pl
 informacion y/n e 5 ¥ No relizar el soporte kémma equipos de |tecnologicas |® Menor ok i de espuesta al riesgo | Moderado |2 2 Bajo ratagimento de préstamo de |EStrategico |y - Medio Entre 85% y 95% |31/12/2026 |1
efectividad de la c6mputo en un tiempo opti Los roveciossportan | Identificado y relacionados c de I Tecnologi
Internet requeridos | & < recursos para nuevos la Disponibilidad de la 2quipos Tecnologia |to ""‘" logia | Tecnologia
e resens | orporacién el manelo de ko equips sde cbmputo de 4 * Los proyectos aportan recursos| 160 - i
onciones de la los usuarios. o exi para nuevos equipos /o macion Intormacion | nformacién
S o reportar por parte de los usuarios al _ i en e presuesta actualzacion de los existentes.
proceso de sistemas de informacion los dafios sy * Incluir en el presupuesto anual
o neansiencesde os eqipos dectmouts e i pors sumintr de ssio
energia funcionales internet.
: s de respaldo de
I R e e
vio apar, G, et dotactnliade. [ adecn desoare antivirus para todos los equipos
modifcactn de * Desconocimiento de los funcionarios ante oauipos oo compucn do 18 de computo de la Corporacién, Ao
informacién ataques de virus. Corsaracon,sepumients Sequimiento mediante consala
conicencal d os * Selecain d conratisas e mesas de Gt il e central de incidentes y ataques.
i , s ayuda sin cumplir con los conocimientos, nidences y ataues. Agicar Aplicar actualizaciones
informticos por |12 AITACen formacién y/o capacitacion, incluyendo e agares ot automaticas.
akanu&s ag virus 0| s or sequridad de la informacién. <ervidores, apieatvos 4 | EN el Plan Estratégico de * Copias de seguridad para Verificacién % d o
progamas |02  Inadecunds manejode meris de e e o | Segquridad de la nformacin - servidores, aplicativos y equipos |del subdireccio | 9° B% de ot M0
Faintendanados, infor roceamientor mplan todas las. a f d
P\aneaclcn G\oba\ inescrupulosas para Je usuario final. e
anea ncumpimenia go | nescvpdosasara | g | PR pementacion de esroros | e i oo | mciansde Respues 3 s orocedmintos automatizados [0 el Pan | Paneacin |2Je1Fn | o delplan
Me’e’am'em e |politica de e | B e 2 iaq | tecnoldicas [Limpios fecntsgicas |* Moderada  [*¢0urdady o identificado y relacionados con | Moderado |3 2 Menor | de copias de seguri Estratégico ratél ratéglen 31/12/2026 |2
escritorios mpios, | AEEIes o1 ¥ de manejo | * Inadecuado manejo y/o pérdida de Ia - procedmiento e borodo (12 confidencialidad de la practicas de recuperaci e & uridad | quridad
aneio U O 1% er informacion fisca o diial por parte de incluy hroceamiento de borrado ce | Sequridad |0 Sequrdad | Sequrida
informacién en | eausitos 0. usuarios movies desechados. amten & MePt o st ests discos y dispositivos movile: i Territorial
me e vo * Borrado inadecuado e discosy dispositvos | polticasderchvade | basado en 150 17000 s. Informacién ermacn nomesn
permitidos & conficen moviles de almacenamier (ormecn TS esos * politicas de archivo de
incumplimiento de * Falta de lmplemen(amen de politica de. informacién sensible Bajo
politicas de acceso meds extrabes, cscrtoros mpios y maneio * Documentar los procesos
2 instalaciones, en * Fallas tecnolo e e iformitis relacnados con
especial al ceniro « Flta de coplas e seguridad, - mlementaci g o ey escri pios y manejo de
de datos. * No contar con a documentacien de lo oaes memos raiies
procesos informaticos e la ley de
La pérdida de * Software de proteccion (Antivirus,
Anispan, GSFh €10 dsactualzads. [r——— Sopantener sctuaeodes | |ncaotiacis e 2icenczs [0
* Desconocimiento de los funcionarios ante software antivirus y firewall Software antivirus y firewall, Vzac "
P ataques de viras. * Capacitar a los funcionarios y fel Planeacién |licencias de | de software
Pérdida de sislamiento de la Mo renovar y/o adaiir cencias de e i el Plan Estratégico de contratistas en practicas de | |software |y oftware de | de 31/12/2026
el AT N ren e | seguricad d o Inormacien - Sequridad sobre ataques d antivirus y seguridad
Planeacion Global  [servicios de correo |usuarios y/o entre niaponténd ae 105 Canales (WAN, LAN), e PESI - s Contemplan todas las virus, robo de nformacin etc. | Frewall 10 L
del Territorio ctronico, funcionarios, Pérdida de la Fallas Servidores y correo electrénico por ataques | Fallas Mantener actualizadas las | Medidas de Respuesta al riesgo lantener actualizadas las Tesritorial Bajo
G beviier - o s ol e e toicas Moderads. |1t bt | dentifcado y relacenados con | Moderado |2 3 Menor |licencias de software y adauirir 3
scc etes internet no se * Indisponibiidad del sevidor de coreo o ot mocvon. <" |12 confidencialidad de las requeridas en equipos
ofimatica y puede tener acceso promemas de acceso al buzon de * Realizar sequimi Informacién, "‘““Y"“’" . fuevos. omero ae e
peiing 5 los aplcativos Finclonarios por problerras o Configuracién. e o antes | también el MSPI el cual esta * Realizar seguimientos. Advestendia Suhmrema advertencia |advertencia | giro
corporativos y sin “Indisponibildad de los Canales (WAN, LAN), e derttr soaues, | asado en 150 27000 periédicos a las [P entrantes | 'qopre 5o 5o
paquetes ofindticos Servidores y correo electrénico por dafos en aterer el sstema e para dentificar ataques. ataques o "'a"m’"
el proceso sufre la infraestuctura de red o por fallas de funcional. ener el slstema de posibles es sobre es sobre Medio 31/12/2026
e proces iy respaldo de energia funcional. | Poscs 4o aves o | oaaues o
" posibles | posibles
ataque Territorial  |fuentes de iuemes de |Bajo
FropemES-ComersoTar &=
 Rotaion o prsana ave conoce ol model i ey
operativo que soporta el sistema de Reinduccion jtiedhall ool [
rmaci ida ir ion Anu: Sind
Iformacin s deta inducin en o es Anusles Teimduccion | reinduceion
* Capacitacion a los s sobr es sobre
+ Cambio de priorizacién de actividades inducciones
5 Carbio de priorzacitn de actvidades X funclnaros  conratetas * Capacitacion a os funcionarios | reaizadas | RESPOnSabl | manejo de | manejo de
Copaditacién alos sobre el manej y contratistas sobre el manejo de| en el e del aplicativos, | aplicativos, 31/12/2026
software. uncionrios y contratsas | o aplicativo |sequridad | seguridad | Medio
Pérdida d * Brechas entre la operacién real y el modelo sobre el manejo de o informaciér la inform manejode |FRERO | Ge 0
lida de operativo previsto para el sistema d informacion - Pmtemmwenms * Procedimientos documentados | los institucional | de la N la N
:;pgnkmy::: entos e Lo < procedimientos documentados para el manejo para el manejo de TI y seguridad | apiicativos Informacién | informacidn
cativ inforn t socumentodos paracl | de T y seguridad de la de la Informacién. nstituc
Corporacion La pérdida de El drea solicitante no participa en la etapa e oviase o ¥ nstitucional tratamiento |tratamiento
de especificacion y pruebas de acuerdo a o ia Informacion. nformacion. Proveedores reajizan sus es B
d7ias Vo defectos | dis u planmicado, e ealizansus | * Proveedores realizan sus. desarrollos y pruebas en e dains |dedatos | Bajo
o errores durante | retrasos enlos | pérdida de la desarrollos y prucbas en bientes personales | personales
Fallas * Desfase en la estnmatmn de esfuerzo en las| Fallas desarrolios y pruebas en Y ambientes de prueb
Todos los procesos | desarrollo de procesos y . e‘apas del md Pt fecnolsaicas Menor ambientes de prueb. ambientes de prue Moderado |2 2 Bajo - ntratos se exige la 3los 3los 4
apiicativos y en el |actividades pas del cicl de desarmollo,  eance de los *Encontratos e exiels [+ En contratos se exige la documentacién de los procesos
flujo de procesos al | realizadas por fuera documentacién de o5 e I
requenmlen 0s. M los procesos informaticos 100% de | % de
interior delos | del aplicativo. o s socumentn o e ot e |informticos * Campahas y desarrollos Cumplimien Ato
:pln(akwas agcr procesos informiticos  nuevos para inclui la * Campafias y desarrollos nuevos para incluir la to de ode ode
afios por sof ra incluir Subdireccié
* PArdnda de Ia mfarmacwbn fisica o digit v uevos para inclur la informacién ‘K'e"s'hle e" fos liti liti
D o e mas de informacion apactacon los aplicativos corporativos I Camaciacin s os fnconarios | creacén | Paneacion P en P
- Sontar o anaes" |« Capacitacién a los y contratistas en seguridad de la |v/o e = Medio 31/12/2026
~itormacién sensioi en bases de datos funconarios y contratistas en nformacién ectualzacio “ctualzacé | actualizaco
. nformacién sen seguridad de la informacidn n de los ot
*allas en I implementacién de ls policas apicativos | Tertorial | icatvos | apicatios
de manejo del Firewall, v corporativo |corporativo
* Mala gestién de contrasefias B B aj0
* Medidas G sequrdad mscentes
T -
Suhmremb 100 % de |Cumplimien |Alto
manejo de Complimien | o o
ki Planeacu‘m to del programa
manelode |y grogama e | edio eueBO%y |31/12/2026
Capacitaci 5
. * Capacitacién en seguridad d s
e el aplicativo - Comatacon nsoqurad | o nformacion ; + Capaciacibn en seguridad de | sccoriind Capacitacit | e
Pl g guineanns | COUgo de Integridad Ia informacién dela Terrtorial |nenTl - \integridad | Bajo
« Malas précticas en la gestién Etica - « Docamentacie o Documentacién de seguridad * Cédigo de Integrid: Y
profesional seguridad e l nformacisn ag Ia informaci * Documentacién e s s&gurmad 2 buzones | ¥ &
o ertculares ool g i | Audtort deconrlnterno y de la informaci o buzones | Ao
La manipulacion *+ Uso ndetico e I informacion " Reteey pormns en | 012005 de * Auditoria de control intemo y | Herramient | S“pA"<® | Seguimient | .
votacen | e pusds ot con palticas adecuadas para el pt = Rolesy ermes e organos de contro sspara 03 oy respaico “:;z‘:,"do
oo los procesos | mfeids dela |c2user halazgos de |pércicacefa |Fallas irectons achvs botod on oy bermios. | ates . R  Buzones de cor definidos ¥ Roles y permisos bien de correos =spaido| Medio 31122026
indebida de Pl it e cas | emoro 2civo basado e ol ¥ 2e o soas ito e ctozinge |+ Buzones de correo Moderado |3 3 Menor |+ Buzanes de correo importante |y respaido e |do coreos s
pérdida de confianza informacién fsca o digital por parte w T emmientas de importante con buzén de con buzén de seguimiento. plataformas | ¥/© U
peérdida de conf informac segu\m\en\o * Herramientas de seguimiento | ectranicos |22 e correo |plataformas
*Borrado accidental o intencional de correos * Herramientas de seguimiento 2l manejo de los c Teronal | mas & Bajo
con informacion valiosa para 1a corporacion. < Controles de acceso a sede | al manejo de los correos. * Controles de acceso a sede sequras | ™S
R sov o o v s ol metants conatoce |+ Controles de acceso a sede central mediante contrato seguras
el control de acce ;3‘::;‘:“:;:‘:;““;*: central mediante contrato de vigilancia y control de llaves del |T 7 80% del
< Rrcica de I informacin fsca o digtal por b vl conte e loves cel centro de datos 6o por £ B1050 | ugirecci 200050 e |80% de
parte de usuarios. : centro de datos solo contratista de mesa de ayuda. |9 avance de | Atto
Contratisea de masa de ayus. incluyendo [2.5% nduyendo[matementa
Sistema de Sistema de  |cién del 311272026
Gestion de Gestién de | proceso de
Seguridad | o Seguridad | Tecnologias
dela - dela [ Bajo
Informacién | "™ | foformacién | Informacién
basado en basado en




