CORPOURABA

MAPA DE RIESGOS

Do puamo e amr RAVIJ-10
09
Acta de Aprobacion del Comité Institucional de Gestion y
Vigencia: 2024 Fecha Desemperio
100-01-03-01-0001 del 29 de enero del 2024
Hoja 6. Mapa de Riesgos
Riesgo Calificacion - Riesgo Inherente Controles Calificacién - Riesgo Residual Actividad de Meta
Proceso i Control Responsable Indicador Plazo
Nombre Descripcion Tipologia Clasificacién Causas Consecuencias Probabilidad Impacto Zona de Riesgo Medida de Respuesta Detalle Control Probabilidad Impacto Zona de Riesgo Medida de Respuesta Propuesta Meta Nivel de Cumplimiento
* Contratacioén de
mantenimientos preventivos y
* Robos o extravio de equipos correctivos . ” .
. N 'os Contratacion de mantenimientos
Falta de recursos para compra y/o Cumplimiento del " . Alto
2 S preventivos y correctivos
reposicion de equipos de computo. Cronograma de by o
i - " > rar X Cumplimiento del Cronograma de
Fallas de energia en las instalaciones mantenimientos preventivos L N
. ! § m mier > mantenimientos preventivos
Fallas de Internet en las instalaciones Capacitacion a los usuarios  |En el Plan . P N
. § ¢ . Capacitacién a los usuarios de
Fallas en la implementacién de de equipos Estratégico de Lipos
Disponibilidad de equipos de [ Al no contar con respaldos de informacion. * Inventario de equipos Tecnologias de la ,eq pos N N
e © r on . " Inventario de equipos actualizado " o .
computo, suministro de los equipos, No realizarel mantenimiento preventivo actualizado Informacién - PETI . . Verificacion del . % de cumplimiento| 100% de
! I © 2 Procedimiento de préstamo de >acl Subdireccion de oe
energia, respaldos de energia y/o Pérdidade la de los equipos de cémputo. Procedimiento de préstamo |- se Contemplan Lipos cumplimiento del Planeacion del Plan cumplimiento del
Recursos e ion y/o inis internet N - Fallas tecnoldgicas|* No realizar el soporte técnico a equipos |Fallas tecnolégicas|3 Menor de equipos todas las medidas Moderado Bajo ,eq po: Plan Estratégico ny Estratégico de Plan Estratégico |Medio 31/12/2024
! et Disponibilidad 0 < ¢ Los proyectos aportan recursos C Ordenamiento “ C
de Internet requeridos para |se disminuye la de computo en un tiempo optimo. Los proyectos aportan de Respuesta al N de Tecnologia de Tecnologiade la  [de Tecnologia de
€ ¢ g < X e hespues é para nuevos equipos y/o 6§ Territorial ) 6§
realizar las funciones de la  |efectividad de la Mal manejo de los equipo sde computo recursos para nuevos equipos |riesgo identificado . N la Informacion Informacion la Informacion
. . . o . actualizacion de los existentes.
C C de los usuarios. ylo de los y con . N
¢ . 0 1acc Incluir en el presupuesto anual el
No reportar por parte de los usuarios al existentes. la Disponibilidad N N
| N existen a rubro para suministro de internet.
proceso de sistemas de informacion los Incluir en el presupuesto de la Informacion. .o y
I0ES0 ¢ € n 10 Sistemas de respaldo de energia
dafios o inconsistencias de los equipos anual el rubro para suministro funcionales
decoémputo. de interet. . .
< . by Respaldos en suministro de
No contar un energia de respaldo Sistemas de respaldo de Bajo
. o N INTERNET )
No contar con Intemet de respaldo energia funcionales
* Respaldos en suministro de
INTERNET
* Software de proteccion (Antivirus,
Antispam, GSF, efc) desactualizado. o
. pam, GSFI, ) N * Adquisicion de software
Desconocimiento de los funcionarios . .
N antivirus y filtrado de contenido
ante ataques de virus. ¢ . . -
. o N para todos los equipos de Adaquisicion de software antivirus y
Seleccion de contratistas de mesas de 3 . .
N o computo de la Corporacion, filtrado de contenido para todos los
ayuda sin cumplir con los conocimientos, ul ) Alto
e R seguimiento mediante consola equipos de computo de la
formacién y/o capacitacién, incluyendo ! . A "
N e central de incidentes y Corporacion, seguimiento mediante
seguridad de la informacion. © me
. N N ataques. Aplicar consola central de incidentes y
Inadecuado manejo de medios de °s. /A X ! -
i actualizaciones automaticas. |En el Plan ataques. Aplicar actualizaciones
informacion. acual ! .
. B . Copias de seguridad para Estratégico de automaticas.
. § Fallas en la implementacion de F ¢ N autom: .
Pérdida de informacion . N P licati dela Copias de seguridad para
N La pérdida de escritorios Limpios v F ¢ X
confidencial por ataques de ) . N . equipos de usuario final. Informacién - PESI| servidores, aplicativos y equipos de
< informacion Inadecuado manejo y/o pérdida de la ¢ ore:
virus o progamas . IR O Procedimientos - se Contemplan usuario final.
N ° sensible genera informacién fisica o digital por parte de " § N u o "
malintencionados, . s0s Pérdida de la usuarios, automatizados de copias de  |todas las medidas de del Subdireccion de % de cumplimiento |98% de
Planeacion Global del incumplimiento de politica de P! g - . - seguridad y practicas de de Respuesta al copias de seguridad y practicas de | cumplimiento del N del Plan cumplimiento del
h i} e 2 % retrasos en y |Fallas Borrado de discos y . O espues’é ¢ Planeacion y N N . Entre 90% y.
Territorio escritorios limpios, manejo P N P N Fallas tecnolégicas|4 riesgo identificado Moderado Menor recuperacion. Plan Estratégico N Estratégico de Plan Estratégico |Medio 31/12/2024
§ ! " procesos pérdida de y de manejo méviles de n ! n N Ordenamiento © 99,99%
del SGC de en medios no " - . N - o de borrado de |y con Procedimiento de borrado de discos |de Seguridad de la Seguridad de la de Seguridad de la "
° posibles hallazgos |disponibilidad. Falta de implementacion de politica de N > € c . rocedin > " Territorial § "
permitidos e incumplimiento N o discos y moviles |la y moviles Informacion Informacion
» de entes de control medios extraibles, N . Pt N
de politicas de acceso a N . ” desechados. de la Informacion, Politicas de Servidores por
! por el mal manejo No contar con la documentacion de lo desear . N ¢ ”
instalaciones, en especial al B . B i Politicas de Servidores por  |incluyendo aplicativo y servidores espejo
de la informacién. procesos informéaticos N N " . it N N
centro de datos. . DA IR . aplicativo y servidores espejo |también el MSPI el Politicas de archivo de informacion
Pérdida de la informacién fisica o digital . it N "
or parte de usuarios. Politicas de archivo de cual esta basado sensible
,p P N o ” informacion sensible en ISO 17000. * Documentar los procesos
Contar con sistemas de informacin N X "
aislados. Documentar los procesos informaticos relacionados con
. I . informaticos relacionados con escritorios limpios y manejo de
Informacién sensible en bases de datos e " " "
escritorios limpios y manejo de medios extraibles
fuera del servidor i " m ? Bai
. . . medios extraibles Implementacion de la ley de ajo
Fallas en la implementacion de las m ! °
o N Implementacion de la ley de tratamiento de datos personales
politicas de manejo del Firewall, atamionto do datos
* Robo de informacién mediante software
- N personales
malicioso o virus
* Permitir ingreso de personal no
Alto
Actualizacién del  [Subdireccion de  [Numero paquetes |3 paquetes de
S(?ftv\mre anflvlrus, Planeacqu y de sc!lware de Somm de 31/12/2024
La pérdida de Firewall y Filtrado |O
dsponibiidad de Software de proteccion (Antivirus, Mantener actualizados + Mantener actualizados software | e Contenido Territorial
L Antispam, GSF, efc) desactualizado. software antivirus, firewall y de | En el Plan i .
estos servicios . - N " N L antivirus, firewall y de filtrado de "
Desconocimiento de los funcionarios filtrado de contenido. Estratégico de N Bajo
genera el N . N N contenido.
ante ataques de virus. Mantener actualizadas Seguridad de la N X
aislamiento de la e . N . " 5 N i Mantener actualizadas
Cormoracion con No renovar y/o adquirir licencias de Capacitar a los funcionarios y| Informacién - PESI| + Copauitar a8 funci
o software de seguridad, contratistas en practicas de |- se Contemplan sniminlbatiibiny
Pérdida de disponibilidad de sy * Indisponibilidad de los Canales (WAN, seguridad sobre ataques de  |todas las medidas P .
. . entre funcionarios, N P N B - sobre ataques de virus,
Planeacién Global del los servicios de correo " LAN), Servidores y correo electrénico por| virus, robo de informacion, etc. | de Respuesta al . y
N " adicionalmente sin | Pérdida de la - . . N N N N robo de informacién, etc.
Territorio electronico, Internet, " o Fallas tecnoldgicas| ataques de personas externas. Fallas tecnolégicas|3 Moderada Mantener actualizadas las riesgo identificado Moderado Menor . N " Alto
N B internet no se Disponibilidad P . N N . N Mantener actualizadas las licencias
Mejoramiento del SGC telefonia, paquetes de Indisponibilidad del servidor de correo o licencias de software y adquirir |y relacionados con . :
i N puede tener . N M - de software y adquirir las requeridas
ofimética y Antivirus. problemas de acceso al buzon de las requeridas en equipos la confidencialidad
acceso a los . i en equipos nuevos.
funcionarios nor oroblemas de nuevos. de Ia Informacion n
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i . " - - R i iGa i
aplicalivos configuracion. * Realizar seguimientos incluyendo ealizar seguimientos periodicos a Numero de 6 advertencias o
corporativos y sin P - L ’ las IP entrantes para identificar de ias o
paquetes Indisponibilidad de los Canales (WAN, periddicos a las IP entrantes ~ [también el MSPI el apques erten o C one capacitaciones
" LAN), Servidores y correo electrnico por| para identificar ataques. cual esta basado 2 i " sobre ataques o |Planeacion y capacitaciones obre ataques o | Medio CitDAYE 31/12/2024
°f°";2's'g°:j:e dafios en la infraestuctura de red o por * Mantener el sistema de en IS0 27000. er"";?"::’f‘::‘;';';‘ema derespaldo de | posibles fuentes  |Ordenamiento |sobre ataques o | 1051 RS v
P fallas de energia. respaldo de energia funcional. 9 - de ataque Territorial posibles fuentes |\ " oote
retrasos de ataque
Bajo
=
* Problemas con el software los funcionarios y
* Errores Humanos contratistas sobre
* Rotacion de personal que conoce el el manejo de la o Alto
modelo operativo que soporta el sistema informacion % de inducciones 100 % ,de
de informacion sin la debida induccion en * Establecimiento al personal nuevo inducciones al
el cargo. * Capacitacién a los de controles para Reinducciones y reinducciones | PerSonal nuevoy
* Cambio de priorizacién de actividades ios y i i ion de Anuales e sobre manejo de einducciones
propias del 4rea solicitante del desarrollo sobre el manejo de la software, descarga * Capacitacion a los y i del i sobre manejo de .
software. informacion de archivos ylo contratistas sobre el manejode la | realizadas en el |aplicativo seguridad dela | 2Picativos, Medio entre 80% y 31/12/2024
* Brechas entre la operacion real y el o de controles i de informacién manejo de los institucional informacion y seguridad de la 99,9%
modelo operativo previsto para el sistema para instalacion de software, |acceso a internet. * Establecimiento de controles para | aplicativos tratamiento de informacién y
de informacion o desarrollo software. descarga de archivos y/o * Procedimientos instalacion de software, descarga de |institucionales datos personales a| aiamiento de
* El 4rea solicitante no participa en la restricciones de acceso a documentados archivos y/o restricciones de acceso los funcionarios ldak:s personales a
ificaci i i i ° los funcionarios
Pérdida de disponibilidad en etapa de espeC|ﬁz;aC|én y pruebas de lniernet. para el manejo de ?mtemel. que lo requieran quelo requieran
N - acuerdo a lo planificado. Procedimientos Tly seguridad de Procedimientos documentados para N
los aplicativos de la La pérdida de a cado. § ¢ Bajo
N or dafios ylo N -~ Desfase en la estimacion de esfuerzo para el manejo |la el manejo de Tl y seguridad de la
P Pérdida de la en las etapas del ciclo de desarrollo. de Tl y seguridad de la * Proveedores Informacion.
defectos y/o errores durante | causa retrasos en a o e 1010 ¢ N X
o~ disponibilidad - Desfase en la estimacion del alcance . Informacion. realizan sus Proveedores realizan sus
Todos los procesos desarrollo de aplicativos y en |los procesos y ! Fallas tecnolégicas e Fallas tecnolégicas Menor N " Moderado Bajo .
N y L Pérdida de la de los requerimientos. realizan sus y desarrollos y pruebas en ambientes
el flujo de procesos al interior| actividades ¢ §
. Integridad No contar con la documentacién de lo desarrollos y pruebas en pruebas en de prueba.
de los aplicativos o por realizadas por a . 8 § d X
- - procesos informaticos ambientes de prueba. ambientes de En contratos se exige la
dafios por software fuera del aplicativo. proces L o a a ° Alto
N N Pérdida de la informacion fisica o digital En contratos se exige la prueba. 'documentacion de los procesos
malintencionado 0 ° P ¢ "
por parte de usuarios. documentacion de los En contratos se informaticos
* Contar con sistemas de informacion procesos informaticos exige la * Campanas y desarrollos nuevos
aislados. ‘ * Campaias y desarrollos documentacion de para incluir la informacion sensible en| cumplimiento de 100% de 9% de cumplimiento
* Informacion sensible en bases de datos nuevos para incluir la los procesos los aplicativos corporativos politicas parala | Subdireccion de cumplimientode |4 politicas para la
fuera del servidor informacién sensible en los  [informaticos * Capacitacion a los funcionarios Y | reacion yio Planeacion y politicas parala | o i’/ entre 80%
* Fallas en la implementacion de las aplicativos corporativos * Campaiias y contratistas en seguridad de la actualizacion de | Ordenamiento creacion y/o actualizacion de | Medio 99.9% 31/12/2024
politicas de manejo del Firewall, N acionalos rrollos nuevos informacién os aplicativos Teritorial actualizacion de |, i atvos
* Mala gestion de contrasefias funcionarios y contratistas en | para incluir la corporativos los aplicativos corporativos
* Medidas de seguridad insuficientes delair i i corporativos
* Accesos de funcionarios a la red sensible en los
corporativa desde redes externas no aplicativos
controladas. corporativos Bajo
* Accesos a la red corporativa desde * Capacitacion a
equipos que no son de la corporacion. los funcionarios y
Alto
Capacitacién en
manejo de correos,
manejo de Subdireccion de  |100 % de % Cumplimiento
aplicativos de
Planeacion y Cumplimiento del | del programa de N entre 80% y
google y Ordenamiento rograma de Capacitacion en | Medi0 99,9% 31212024
* Capacitacion en seguridad de la ° programac P s
e Territorial Capacitacion en Tl integridad y TI
seguridad de la informacién en
informacion aplicativos
* Codigo de institucionales
Integridad
* Falta de reporte - . * Documentacion i
Pty " * Capacitacion en seguridad N Bajo
Disponibilidad del aplicativo de la informacion Qe Seg“m.’ad dela * Capacitacion en seguridad de la
delarn . informacién X
. - P Cadigo de Integridad . N informacion
Malas practicas en la gestion Etica - . Auditoria de Intorm .
Documentacion de seguridad N Cadigo de Integridad
profesional. ! control interno y .
. N de la informacion Documentacion de seguridad de la
Intereses particulares. * Auditoria de control interno y [ 2"92"° de control informacion
§ * Uso indebido de la informacién Y[+ Roles y permisos {mormaci .
La manipulacion . o organos de control N Y Auditoria de control interno y Alto
No contar con politicas adecuadas para N ol bien definidos
indebida puede N N N Roles y permisos bien . organos de control
el directorio activo basado en roles y o Buzones de . . . .
N e N causar hallazgos . definidos N Roles y permisos bien definidos
Manipulacién indebida de la Pérdida de la __ |permisos. N d correo importante . <
Todos los procesos ” de entes de control Fallas tecnoldgicas |, N . Fallas tecnolégicas| Alto Buzones de correo . Moderado Menor Buzones de correo importante con 2t #det
informacion. Integridad Inadecuado manejo y/o pérdida de la . con buzén de A
y pérdida de IR O con buzén de buzon de copias. Herramientas para . y y
informacién fisica o digital por parte de copias. : ! - ami Subdireccion de
confianza de los usuarios. copias. + Herramientas de F de al y 6y respaldo de respaldo de Seguimiento o
usuarios *Borrado accidental o intencional de Herramlenlas de seguimiento seguimiento al [nanejo de los correos respaldo de Ordenamiento correos y/o uso de |correos y/o uso de [ Medio 31/12/2024
” N al manejo de los correos N Controles de acceso a sede central |correos N de de
correos con informacion valiosa para la @ manejo de los " hded Territorial
corporacion. Controles de acceso a sede correos mediante contrato de vigilancia y electronicos correo mas correo mas
. rpore e B . central mediante contrato de |, control de llaves del centro de datos seguras seguras
Pérdida o Robo de informacion por P Controles de .
vigilancia y control de llaves sélo por contratista de mesa de
fallas en el control de acceso acceso a sede
. DA NP . del centro de datos s6lo por ayuda.
Pérdida de la informacion fisica o digital central mediante
N contratista de mesa de ayuda. N
por parte de usuarios. contrato de Bajo
vigilancia y control
de llaves del centro|
de datos sélo por
contratista de
mesa de ayuda.
! Implementar el 80% del proceso
proceso de Tl, ¢ Alto
de TI, incluyendo "
incluyendo N 80% de avance de
" Subdireccién de  [Sistema de 1
Sistema de Pl o Gestion d implementacion dell
Gactitn do laneacion y estion de nraceen de 21122094
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- - o
Seguridad de la Ordenamiento Seg”"dag. dela Tecnologias de la
. Territorial Informacién !
Informacion Informacion
basado en ISO

basado en ISO

Bajo
27001 27001
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