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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles

Calificacion EVALUACION DE
DOMINIO Calificacién Actual Objetivo EFECTIVIDAD DE
CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 90 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 90 90 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 90 OPTIMIZADO
A8 GESTION DE ACTIVOS 81 80 OPTIMIZADO
A9 CONTROL DE ACCESO 85 85 OPTIMIZADO
A.10 CRIPTOGRAFIA 90 80 OPTIMIZADO
ALl SEGURIDAD FISICA Y DEL ENTORNO 85 85 OPTIMIZADO
A2 SEGURIDAD DE LAS OPERACIONES 32 80 OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIONES 84 80 OPTIMIZADO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 83 30 OPTIMIZADO
A5 RELACIONES CON LOS PROVEEDORES 100 80 OPTIMIZADO
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 83 80 OPTIMIZADO
A7 ASPECTOS DE SEGu»zém[;mag;gr&mﬁgggs LA GESTION DE LA %0 80 OPTIMIZADO
A18 CUMPLIMIENTO 82,5 80 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 88 83 OPTIMIZADO

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
100 - ORGANIZACION DE LA SEGURIDAD DE LA
CUMPLIMIENTO - INFORMACION
ASPECTOS DE SEGURIDAD DE LA 780 °
INFORMACION DE LA GESTION DE LA o . SEGURIDAD DE LOS RECURSOS HUMANOS
CONTINUIDAD DEL NEGOCIO y 1
40
GESTION DE INCIDENTES DE SEGURIDAD DE "
AT J 20 GESTION DE ACTIVOS

0
RELACIONES CON LOS PROVEEDORES *,
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS .

SEGURIDAD DE LAS COMUNICACIONES

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FISICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

o= Calificacion Actual

o Calificacion Objetivo

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA

% de
A\:ance % Avance (ol
COMPONENTE Actual E"s erado | Avance
Ctua
) P Total MSPI
Entidad
2022 Planificacion 40% 40% 40%
2022 Implementacion 20% 20% 20%
2022 Evaluacién de desempefio 20% 20% 20%
Mejora continua 20% 20% 20%
100%

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE
OPERACION

100%

80%

60%

40%

20%

% de Avance Actual Entidad

= Planificacié - i -

% Avance Esperado

% de Avance Total MSPI

6n de fi Mejora continua




NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Descripcion

En este nivel se encuentran las entidades, que alin no cuenta con una identificacién de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la TOTAL DE REQUISITOS CON
Inicial informacién, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no CALIFICACIONES DE CUMPLIMIENTO
estan alineados con la preservacién de la confidencialidad, integridad, disponibilidad ‘.
P € P v CRITICO 0% a 35%

privacidad de lainformacién
- - - — INTERMEDIO | 36% a 70%
En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que SUFICIENTE 71% a 100%
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

NIVEL DE
CUMPLIMIENTO

Inicial SUFICIENTE

Repetible SUFICIENTE Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por ladireccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido SUFICIENTE
Definido

Administrado SUFICIENTE

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan

Administrado o R v -
auditorias al MSPI, recolectando informacién para establecer |a efectividad de los controles.

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

CRITICO
En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

v
9 '
S o
W tdentificar Proteger Detectar

«Gestion de activos ' eContiol de acoite sAnomalias y eventos

Responder \ Recuperarse

+Planes de respuesta *Planes de recuperacién
«Comunicaciones Mejoras
«Andlisis \ sComunicationes

sAmbiente de negocios Capacitacién y sensibilizacién *Monitoreo continuo de la

«Evaluacion de riesgos «Seguridad datos seguridad
Estrategia de gestion de «Proteccion informacién y *Proceso de deteccién ~ *Mitigacién
riesgos procedimientos *Mejoras
*Mantenimiento
eTecnologla de protecclén
-4 - 7 >

MODELO FRAMEWORK CIBERSEGURI IST
FRAMEWORK CIBERSEGURIDAD NIST
Etiquetas de fila CALIFICACION ENTIDAD NIVEL IDEAL CSF
IDENTIFICAR
IDENTIFICAR 88 80 100
PROTEGER 85 80 /2
60

DETECTAR 84 80

RESPONDER 84 80 RECUPERAR " PROTEGER

RECUPERAR 80 80 <— CALIFICACION ENTIDAD

<—NIVEL IDEAL CSF

RESPONDER DETECTAR
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1D REQUISITO

cARGO

REQUISITO

1) Si Se identifican en forma general los activos de informacion de Ia Entidad, estan en 40,
2) S se cuenta con un inventario de activos de informacion fisica y légica de toda la
entidad, documentado y firmado por la alta direccion, estan en 60.

3) i se revisa y monitorean periddicamente los activos de informacién de I entidad,
estan en 80.

0 D c:]uncnuou NIVEL1 CUMPLIMIENTO

BTENIDA INICIAL NIVELINICIAL

Administrativas

e clasifican los activos de informacién I8gicos y fisicos de la Entidad.

Administrativas  |AD.42.1 100

1. i Los funcionarios de la Entidad no tienen conciencia de la seguricad y privacidad de la
informacion y se han disefiado programas para los funcionarios de conciencia y
comunicacién, de las politicas de seguridad y privacidad de a informacién, estan en 20.
2.5i se observa en los funcionarios una conciencia de seguridad y privacidad de la
informacién v los planes de toma de conciencia y comunicacion, de las politicas de
seguridad y privacidad de Ia informacién, estan aprobados y documentados, por la alta
Direccidn, estan en 40.

3.5ise hy planes de toma 3 6ny divulgacion, de
las politicas de seguridad y privacidad de la informacion, aprobados por a alta Direccidn, ,
estan en 60.

Administrativas  |AD.3.2.2 100

Existe la necesidad de implementar el Modelo de Seguridad y Privacidad de la
Informacidn, para definir politicas, procesos y procedimientos claros para dar una
respuesta proactiva a las amenazas que se presenten en la Entidad.

PHVA Pl 100

Administrativas  |AD.1.1 100

PHVA P4

Responsable de I

1.Si se tratan temas de seguridad y privacidad de la informacion en los comités del
modelo integrado de gestidn, coloque 20
205 temas de seguridad de la informacion se tratan en los comités directivos

interdisciplinarios de la Entidad, con regularidad, coloque 40

Madurez RS

1. Si se empiezan a definir las politicas de seguridad y privacidad de la informacién basada
en el Modelo de Seguridad y Privacidad de la Informacidn, estan en 20.

2.5i se revisan y se aprueban las politicas de seguridad y privacidad de la informacion,
estan en 40.

3. Si se divulgan las politicas de seguridad y privacidad de la informacion, estan en 60

Administrativas  |AD.1.1

Establecer y documentar el alcance, limites, politica, procedimientos, roles y
responsabilidades y del Modelo de Seguridad y Privacidad de Ia Informacién.

PHVA Pl 100

RS

'E DE MADUREZ INICIAL

Determinar el impacto que generan los eventos que atenten contra la integridad,
disponibilidad y confidencialidad de Ia informacién de Ia Entidad.

Con base en el inventario de activos de informacién clasificado, se establece la

Tecnicas 7.4 80

R9 Responsable deSI : ! Madurez
de cada uno de informacién.
Aprobacion de la ata direccion, firmada, para la del
R10 n/a o f ¥ lnac Madurez
Modelo de Seguridad y Privacidad de la Informacidn.
™ " entiicar o iesgos asoiados con a informacio, fsicos, ogios, Wentfeandosus |,
amenazas
1)Sise elaboran informes de TODOS los incidentes de seguridad y privacidad de Ia
informacién, TODOS estan incluidos en el plan de
continuo.Se definen los controles y medidas necesarias para disminuir los incidentes
R12 nfa ontrolesy " Y recnicas
revenir su ocurrencia en el futuro, estan en 40,
2)5ilos controles y medidas identificados para disminuir los incidentes fueron
estan en 60.
1.t se cuentan con procedimientos que indican a [os funcionarios como manejar a
informacidn y los activos de informacién en forma segura. Se tienen documentados los
controles fisicosy IGgicos que se han efinido en a Entidad, con los cuales se busca
s ” preservar Ia seguridad y privacidad de a informacion, aprobado por a alta Direccién, [y
estan en 40.
2.5 se han divulgado e implementado los controles isicos  Idgicos que wse han definido
enla entidad, con los cuales se busca preservar la seguridad y privacidad de la
i estan en 60.
i existen planes de continuidad del negocio que contemplen [os procesos citicos de la
Entidad que garanticen Ia continuidad de los mismos. Se documentantan y protegen
adecuadamente los planes de continuidad del negocio de Ia Entidad, este de estar
R14 /a documentado y firmado, por Ia ata Direccién, estan en 40. Administrativas
Sise reconoce la importancia de ampliar os planes de continuidade del negocio a otros
procesos, pero aun o se pueden incluir ni trabajar con ellos, estan en 60.
" ;A Vo roles de seguridad y privacidad de la Informacion estan bien defindos y se leva un |~
registro de las actividades de cada uno.
R1 a Dispositivos para movilidad y teletrabajo Administrativas
R17 n/a Proteccion contra cdigo malicioso Tecnicas
R1s /a Copias de seguridad Tecnicas
R19 /a Gestion de la vulnerabilidad técnica Tecnicas
)E MADUREZ GESTIONADO
R20 n/a Seguridad ligada a los recursos humanos, antes de la contratacion Administrativas
R21 a Seguridad ligada a los recursos humanos, durante la contratacion Administrativas
R22 a Seguridad ligada a los recursos humanos, al ese o cambio de puesto de trabajo Administrativas
R23 /a Redquisitos de negocio para el control de accesos. Tecnicas

12
‘GESTIONADO

CUMPLIMIENTO
NIVEL GESTIONADO

NIVELS
OPTIMIZADO
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DE MADUREZ DEFINIDO.

materializacion de las amenazas.

Se utilizan indicadores de cumplimiento para establecer s las politicas de seguridad y
privacicad de la informacion y las clausulas establecidas por la organizacién en los

R24 nfa Responsabilidades del usuario frente al control de accesos Tecnicas 1126 80
R25 n/a Seguridad fisica y ambiental en dreas seguras Tecnicas 1131 80
R26 nfa Seguridad fisica y ambiental de los equipos Tecnicas 132 8
R27 n/a Responsabilidades y procedimientos de operacion Tecnicas 41 85
R28 nfa Seguridad enla operativa, control del software en explotacion Tecnicas 145 80
R29 n/a Gesti6n de la seguridad en las redes. Tecnicas 5.1 87
R30 nfa Intercambio de informacion con partes externas Tecnicas 52 80
a1 o Adauisicion, desarrollo y mantenimiento de lossistemas de iformacian, requistos de | - o1 .
scouridad de los sisteras de informacién
32 o Adqmswcu;n,:esarm‘\llo ymantenimiento de los sistemas de informacion, seguridad en los | - o2 D
R33 n/a Adauisicion, desarrollo y mantenimiento de los sistemas de informacién, datos de prueba. | Tecnicas 163 80
o o Gestion de incidentes en a seguridad de a informacien, notificacion de los eventosde | = - 12 0
sequridad de Ia informacién.
35 i Gestion de incidentes en Ia seguridad de la informacién, notificacion de puntos débiles de | 713 D
Ia seguridad.
R36 n/a Gesti6n de incidentes en la seguridad de la informacion, recopilacién de evidencias. Tecnicas 1717 80
R37 n/a Implantacién de la continuidad de la seguridad de fa informacién. Administrativas  |ADS.1.2 100
wag | Responsablede  |oquridad de a informaci en lasreaciones con sumiistradores Administrativas |AD7.1 100
Responsable de
R39 mmmfv - |Gestion de la prestacion del servicio por suministradores. Administrativas  |AD.7.2 100
20 o Se implementa el plan de tratamiento de riesgos y las medidas necesarias para mitigar 1a | .0 s 0

Z GESTIONADO CUANTITATIVAMENTE

LIMITE DE MADUREZ OPTIMIZADO

Ra1 n/a contratos de trabajo, son acatadas PHVA €2 100
correctamente. Se deben generar informes del desempefio de Ia operacién del MSPI, con
la medicién de los indicadores de gestién definidos. PHVA E3 100
PHVA M1 100
e realizan pruebas de manera sistemtica a los controles, para determinar si estén
funcionando de manera adecuada. Se deben generar informes del desempefio de la
operacion del MSP, con a revisién y verificacion continua de los controles
Ra2 n/a implementados. Tambien se generan informes de audits AD62 80
en el plan de auditorias de a entidad,
Se realizan pruebas de efectividad en la Entidad, para detectar vulnerabilidades (fisicas,
10gicas y humanas) y accesos no autorizados a activos de informacion criticos.
1) Se realizan pruebas y ventanas de mantenimiento (simulacro), para determinar la
a3 wa efectividad de los planes de respuesta de incidentes, es 60. ecnicas 716 @
2) Si La Entidad aprende continuamente sobre los incidentes de seguridad presentados, es
Raa wa Se realizan pruebas a las aplicaciones o software desarrollado ‘in house” para determinar | 628 @
que umplen con los requisitos de seguridad y privacidad de la informacion
Rd5 n/a Registro de actividades en seguridad (bitécora operativa). Tecnicas T44.1 100
46 o 1) Elaboracién de planes de mejora es 60 PHVA V2 P
2) se implementan las acciones correctivas y planes de mejora es 80
1) Silos planes de respuesta a incidentes incluyen algunas reas de la entidad y si s
a7 wa evaldala efectvidad los controles y medidas necesarias para disminuir los incidentesy [ . 1715 )
prevenir su ocurrencia en el futuro es 60
2) e incluyen todas las dreas de la Entidad, en l0s planes de respuesta de incidentes es 80|
Rag n/a Gestion de acceso de usuario. Tecnicas T12 87
Rd9 n/a Control de acceso a sistemas y aplicaciones Tecnicas T14 8
RSO n/a Controles Criptograficos Tecnicas T21 %0
RS1 n/a c i fas auditorias de de informacién. Tecnicas 144 £
Rs2 n/a Seguridad en la operativa, registro de actividad y supervision, Tecnicas Ta7 80
RS3 n/a Cumplimiento d isitos legales y Administrativas  [AD.6.1 85
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