Componente Actividades

1. FASE DE PLANIFICACION

2. FASE DE IMPLEMENTACION

Ainol

1.1 Revisidon de Politicas

de Seguridad y Actualizar , aprobar y
Privacidad de la divulgar Politicas
Informacion

1.2. Revisién

Procedimientos de Actualizar
Seguridad de la Procedimientos
Informacion.

Sk _Roles Y Definir y aprobar Roles
Responsabilidades de .
Sequridad y responsabilidades
1.4 Identificacion,

documentacion y Identificar activos de
aprobacion de activos informacion

de informacion.

1.5. Identificacion,

Valoracién Y Actualizar Riesgos

Tratamiento de Riesgos.

Disefar y aprobar
programas y planes
1.6. Capacitacion y para los funcionarios
sensibilizacion sobre conciencia y
comunicacion de las
politicas
1.7. Implementar el

Modelo de Seguridad y
Privacidad de la
Informacion

Alcanzar Madurez Inicial

Definir documentacion
para el control
operacional

2.1. Planificacion vy
Control Operacional

2.2. Implementacion del Verificar inicialmente
plan de tratamiento de ejecucion de acciones
riesqos para el tto de riesgos

2.3. Indicadores De Elaborar indicadores de
Gestion gestion

2.4. Plan de Transicidon Elaborar plan de
de IPv4 a IPv6 transicion

seguimiento Ao 1

Actualizacion en
revision por la direccion
y lunes técnico

Actualizados en revision
de procedimiento de
SGC

En PESI

Se presenta solicitud a
archivo sin respuesta

realizado octubre 2018
a enero 2019

realizada capacitacion y
correos

Pendientes 3 items

En PESI

definidas en matriz de
riesgos

En PESI

se realiza plan de
transicion falta
documentar

Aiho2 Metas afio 2

Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos

Actualizar Roles y
responsabilidades

Documentar y aprobar
activos de informacion

Actualizar Riesgos vy
realizar seguimientos

Funcionarios toman
conciencia de la
seguridad y privacidad
de la informacion.

Alcanzar Madurez
Gestionado
Aprobar la

documentacion

Verificar ejecucion de
acciones para el tto de

riesqos

Realizar seguimiento y
actualizar  indicadores
de gestién

Implementar plan de
transicion

Aifo3

Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos

Actualizar Roles y
responsabilidades

Actualizar activos de
informacion

Actualizar Riesgos y
realizar seguimientos

Ejecutar planes de toma
de conciencia,
comunicacion y
divulgacién.

Alcanzar Madurez
Definido

Ajustar de la
documentacion

Verificar ejecuciéon de
acciones para el tto de
riesqos

Realizar seguimiento y
actualizar indicadores
de gestién
Implementar y realizar
seguimiento plan de
transicion

Ano4

Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos

Actualizar Roles y
responsabilidades

Actualizar activos de
informacion

Actualizar Riesgos y
realizar seguimientos

Ejecutar planes de toma
de conciencia,
comunicacion y
divulgacién.

Alcanzar Madurez
gestionado
cuantitativamente

Ajustar de la
documentacion

Verificar ejecuciéon de
acciones para el tto de
riesqos

Realizar seguimiento y
actualizar indicadores
de gestidn
Implementar y realizar
seguimiento plan de
transicion



DESEMPENO

7

3. FASE DE
EVALUACION DE

4. FASE DE MEJORA CONTINUA

5. MODELO DE
MADUREZ

7

6. PRIVACIDAD DE LA
INFORMACION

3.1. Plan de revision y

seguimiento a la
implementacion del
MSPI

3.2. Plan de Ejecucién
de Auditorias

4.1. Plan de mejora
continua

4.2. Resultados de la
ejecucion del plan de
seguimiento, evaluacion
y analisis para el MSPI

4.3 Resultados del plan
de ejecucion de
auditorias y revisiones
independientes al MSPI.

5.1. Autodiagnostico
nivel de madurez

5.2. Identificacion del
nivel madurez
5.3. Analisis de brecha

6.1. Contar con una
herramienta de analisis
sobre impacto en la
privacidad

6.2. Descripciéon de los
flujos de informacion
6.3. Identificar los
riesgos de privacidad

Revisar el MSPI

Planear y ejecutar
auditorias

Documentar el plan de
mejoramiento.

N/A

Socializar resultados del
plan

Realizar Autodiagndstico

Realizar Autodiagnostico

Realizar Analisis

N/A

N/A

N/A

se realiza al actualizar
este diagnostico

se realiza al actualizar
este diagnostico

En PESI

N/A

En PESI

En PESI

En PESI
En PESI

N/A

N/A

N/A

Revisar Yy realizar
seguimiento a mejoras
del MSPI

Planear y
auditorias

ejecutar

Documentar el plan de
mejoramiento.

Documentar el
seguimiento al plan de
mejoramiento.

Socializar resultados del
plan

Realizar Autodiagndstico

Realizar Autodiagndstico

Realizar Analisis

Realizar la herramienta
de analisis sobre
impacto en la privacidad

Documentar procesos

Elaborar matriz de riesgos
de privacidad

Revisar y realizar
seguimiento a mejoras
del MSPI

Planear y ejecutar
auditorias

Documentar el plan de
mejoramiento.

Documentar el
seguimiento al plan de
mejoramiento.

Socializar resultados del
plan

Realizar Autodiagndstico

Realizar Autodiagndstico

Realizar Analisis

Ajustar la herramienta

Revisar procesos
documentados
Actualizar matriz de

riesgos de privacidad

Revisar y realizar
seguimiento a mejoras
del MSPI

Planear y ejecutar
auditorias

Documentar el plan de
mejoramiento.

Documentar el
seguimiento al plan de
mejoramiento.

Socializar resultados del
plan

Ajustar la herramienta

Revisar procesos
documentados
Actualizar matriz de

riesgos de privacidad



7.2. Implementacién del
plan y estrategia de

transicién de IPv4 a N/A Implementar el plan Implementar el plan Implementar el plan
IPv6.




