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Hoja 6. Mapa de Riesgos
Riesgo Calificacién - Riesgo Inherente Opciones Meta |
Proceso A Controles 1 Acciones Responsable Indicador . N Plazo
Tipologia Definicion Causas Probabi d [Impacto :‘i’:saa:e Probabilidad |Impacto Riesao Manejo P Meta Nivel de Cumplil
* Robos o extravio de equipos
* Falta de recursos para compra y/o reposicion * Contratacién de mantenimientos preventivos Alto
Disponibilidad de |de equipos de cémputo. y correctivos
equipos de * No realizarel mantenimiento preventivo de los * Cumplimiento del Cronograma de o o
. coémputo equipos de cémputo. mantenimientos preventivos Verificacién del cumplimiento del . . % de cumplimiento del Plan 93% de cumpllrnlento
Pérdida de la ) " y - . . ) . ) . L ’ Subdireccion de Planeacion y P . del Plan Estratégico de .
Recursos e Infraestructura . - requeridos para |* No realizar el soporte técnico a equipos de 3 2 Menor * Capacitacion a los usuarios de equipos 2 2 Bajo Compartir Plan Estratégico de Tecnologia de la . . Estratégico de Tecnologia de . Medio Entre 80% y 93% [31/12/2020
Disponibilidad - . . . . . n " Ordenamiento Territorial 2 Tecnologia de la
realizar las cémputo en un tiempo optimo. * Inventario de equipos actualizado Informacion la Informacion o
" N - . " : " Informacién
funciones de la * Mal manejo de los equipo sde cémputo de los * Procedimiento de préstamo de equipos
Corporacion usuarios. * Los proyectos aportan recursos para nuevos .
* No reportar por parte de los usuarios al equipos y/o actualizacion de los existentes Bajo
proceso de sistemas de informacion los dafios o
Software de protegclon (Antivirus, Antispam, * Adquisicion de software antivirus para todos
GSFI, etc) desactualizado. " A ot
*D. L de los ios ante los equlpos' de cdmputo de la Corporacién Alto
* Adqusicion software para filtrado de
ataques. N
: contenido
* Inadecuado sistema de respaldos de . . N N
N . Copias de seguridad para servidores,
informacion aplicativos y equipos de usuario final 90% de cumplimiento
o - P . * Inadecuado manejo de la informacién por parte *P " Y quip: ) i Verificacion del cumplimiento del . ) . % de cumplimiento del Plan ° P P
Planeacion Global del Territorio |Pérdida de la Pérdida de N Procedimientos automatizados de copias de . P . Subdireccion de Planeacion y P 3 del Plan Estratégico de .
Mejoramiento del SGC Confidencialidad informacion. de usuarios. 4 3 Moderada seguridad racticas de recuperacion 3 2 Menor Reducir Plan Estratégico de Seguridad de la Ordenamiento Territorial Estratégico de Seguridad de Seguridad de la Medio Entre 80% y 90% (31/12/2020
] : * Borrado inadecuado de discos y dispositivos ¥ 9 dyp pere . Informacién la Informacion 9 .
méviles de almacenamiento Procedimiento de borrado de discos y Informacion
N dispositivos moviles desechados.
*
, No cqqtar con la documentacioén de lo procesos * Politicas de Servidores por aplicativo y
informaticos servidores espejo
* Contar con sistemas de informacién aislados. * Dol pejo. ; i . .
" I " Politicas de archivo de informacion sensible Bajo
Informacién sensible en bases de datos fuera * Documentar 10 procesos informéticos
del servidor ]
. * i ivil Alto
pérdida de * Software de proteccion (Antivirus, Antispam, deMF;iIF::;:L:cCtZ:‘tIeZ:%%S software antivirus y |
disponibilidad de |S5 L €tc) desactualizado. * Capacitar a los funcionarios y contratistas en Actualizacién del software antivirus, |Subdireccién de Planeacion y |\\UMero paquetes de 3 paguetes de software
los servicios de | -, Desconocimiento de los funcionarios ante précticas de seguridad sobre ataques de virus Firewall y Filtrado de Contenido Ordenamiento Territorial software de seguridad de seguridad 31/12/2020
ataques. . ) ' actualizados actualizados
Planeacion Global del Territorio |Pérdida de la :?;gf::ﬁnico 7No renovar y adquiri licencias de software ioslz:tee:‘ef?::tzcaﬁ;é:at;\as licencias de Baje
. . ) I ! * Indisponibilidad de los Canales (WAN, LAN), 3 3 Moderada L N . 3 Menor Reducir
Mejoramiento del SGC Disponibilidad Internet, ) P software y adquirir las requeridas en equipos
telefonia, Servidores y correo electrénico por ataques de nuevos,
! personas externas. * o L .
paquetes de *Indisponibilidad de los Canales (WAN, LAN) Realizar seguimientos periddicos a las IP Alto
ofnrr)apca y Servidores y correo electrénico por dafios en la intrantes para !dentlﬂcar ataques. i Advertencias sobre ataques o Subdireccién de Planeacién y Namero de adVeI‘tel’!ClaS 12 advertencl;s sobre -
Antivirus. infraestuctura de red o por fallas de energia Mantener el sistema de respaldo de energia osibles fuentes de ataque Ordenamiento Territorial sobre ataques o posibles ataques o posibles Medio entre 9y 12 31/12/2020
p gia. funcional. p q fuentes de ataque fuentes de ataque
Bajo
PTODIEMas Con €T SoTtware
* Errores Humanos
* Rotacion de personal que conoce el modelo Alto
operativo que soporta el sistema de informacion. 9% de inducci
* Capacitacion a los funcionarios y contratistas Rei . Anual o . . ' \ IIOO % de :n ucciones
* Cambio de priorizacidn de actividades propias sobre el manejo de la informacion 3 elndl{ccmnes T‘“a es e . |Responsable del aplicativo o de mduc_aone; al personal |a _persor_\a nuevo y . 1/12/202
Pérdida de del area solicitante del desarrollo software. * Establecimiento de controles para instalacion inducciones realizadas en el manejo |, Gt oo nuevo y reinducciones a los | reinducciones a los Medio 31/12/2020
eoneiitad en * Brechas entre la operacion real y el modelo de software, descarga de archivos y/o de los aplicativos institucionales funcionarios que lo requieran funcn_onarlos que lo
ponibili operativo previsto para el sistema de informacién restricciones de acceso a internet. requieran
los aplicativos de o desarrollo software. * Procedimientos documentados para el
Pérdida de la ‘aofﬂ':g;:c";g * El area solicitante no participa en la etapa de manejo de TI y seguridad de la Informacion. Bajo
disponibilidad P )/ especificacion y pruebas de acuerdo a lo * Proveedores realizan sus desarrollos y . .
Todos los procesos Pérdida de la defectos y/o lanificado 3 2 Menor ruebas en ambientes de prueba. 2 2 Bajo Reducir
N errores durante  |? i M pru : prueba. i
Integridad el flujo de * Desfase en la estimacion de esfuerzo en las * En contratos se exige la documentacion de Alto
etapas del ciclo de desarrollo. los procesos informaticos
Procgsos al * Desfase en la estimacion del alcance de los * Campafias y desarrollos nuevos para incluir % d limi d
interior de los imient la inf = bl | licati 100% de cumplimiento de % de cumplimiento de
aplicativos lequerlmlen o i6 e sensiole en los aplicativos Cumplimiento de politicas para la Subdireccién de Planeacién oliticas para la creacion y/o politicas para la
A No cqr{tar con la documentacion de lo procesos iorpora§|v0§' ) ) ) creacion y/o actualizacion de los e et y :ctualizagién Pl Y creacion y/o Medio 31/12/2020
I\formatwcos . ) o Capacnt_acnon a Io§ funcnong/nos y contratistas aplicativos corporativos e ativos actualizacion de los
N ?;Tx:gg:::?s;ii |Egcnsl;'rgztzo;\a;‘iésslafd:sé en seguridad de la informacién P P aplicativos corporativos
rmaci i uer
del servidor” . Bajo
* Mala gestion de contrasefias
* Medidas de seauridad insuficiente:
Alto
. % Cumplimi
« Fal 100 % de Cumplimiento del /:o o de del p—
Falta de reporte ) . * Capacitacion en seguridad de la informacion Capacitacion en integridad Talento Humano programa de Capacitacién en |Pro9rama ¢ Medio entre 50% y 1/01/2021
* Reportes con inconsistencias (subvaloracion) o . i ; Capacitacién en 99,9%
i~ * Codigo de Integridad integridad . .
Manipulacién 7 Andlisis de aguas alterados. * Documentacién de seguridad de la integridad
Pérdida de la P * Malas practicas en la gestion Etica - profesional. . - 9 . .
Todos los procesos : indebida de la N 3 3 Moderada |informacion 2 3 Menor Reducir Bajo
Integridad N 2 * Intereses particulares. % — .
informacion. . ! . . Auditoria de control interno y organos de
* Uso indebido de la informacién
* No contar con politicas adecuadas para el ioggzls ermisos bien definidos o
directorio activo basado en roles y permisos. Y P o ” Auditorfas al Sistema de Una (1) Auditoria al Alto
L ’ . Subdireccion de Planeacion y I 3 Sistema de Gestion de
Auditoria al Sistema de Gestién de Ordenamiento Territorial Gestion de Seguridad de la Seguridad de la 2/01/2021
Seguridad de la Informacién Informacion realizada 9 o " .
Informacion realizada Bajo
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