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Hoja 6. Mapa de Riesgos
Riesgo Calificacion - Riesgo Inherente Controles Calificacion - Riesgo Residual Actividad de Meta
Proceso . . Zonade Solidez del - Zonade Control i N Plazo
i [ Medida de Respuesta y . Nivel de Cum
Nombre Descripcion Tipologia Clasificacion Causas Consecuencias Probabilidad | Impacto Riesao i pus Detalle Control Probabilidad Impacto Riesao Medida de Respuesta (Accion Preventiva) Meta P
* Robos o extravio de equipos * Contratacion de
* Falta de recursos para compra y/o * Contratacién de mantenimientos preventivos
reposicién de equipos de computo. mantenimientos preventivos y correctivos Alto
* No realizarel mantenimiento y correctivos * Contratacion de mantenimientos * Cumplimiento del
preventivo de los equipos de * Cumplimiento del preventivos y correctivos Cronograma de
Disponibilidad de cémputo. Cronograma de * Cumplimiento del Cronograma de mantenimientos preventivos I o % de o
g ¢ Al no contar con los < : - mantenimientos preventivos lim ! T mient © | Verificacién del  |Subdireccién - 100% de
equipos de cémputo . : No realizar el soporte técnico a * Capacitacién a los usuarios | Mantenimientos preventivos Capacitacién a los usuarios o i cumplimiento Rt
* equipos requeridos |, . ° A ! T mient ‘ . ; cumplimiento del|de Planeacién cumplimiento del
Recursos e requeridos para M Pérdida de la Fallas equipos de cémputo en un tiempo . de equipos Capacitacién a los usuarios de equipos N de equipos i del Plan i N Entre 90%
" se disminuye la N i - " Fallas tecnoldgicas 2 Menor ¢ . N o " Moderado Bajo % . Plan Estratégico . Plan Estratégico |Medio 31/12/2021
Infraestructura realizar las s Disponibilidad |tecnolégicas |optimo. Inventario de equipos Inventario de equipos actualizado Inventario de equipos g : Estratégico de g v99,9%
- efectividad de la o § ) actualizado N aric : ) ° de Tecnologia de | Ordenamiento ¢ de Tecnologia de r
funciones de la " Mal manejo de los equipo sde . Procedimiento de préstamo de equipos actualizado 7 o Tecnologia de 7
" Corporacién 4 - * Procedimiento de préstamo |, % e N la Informacién  |Territorial .2 |la Informacién
Corporacién cémputo de los usuarios. de equipos Los proyectos aportan recursos para Procedimiento de préstamo la Informacion
* No reportar por parte de los * Los proyectos aportan nuevos equipos y/o actualizacion de los de equipos
usuarios al proceso de sistemas de recursos para nuevos existentes * Los proyectos aportan
informacién los dafios o f:s”':::l:r/:ez“”a"“m" de recursos para nuevos equipos Bajo
inconsistencias de los equipos y/o actualizacién de los
decémputo. existentes
* Adquisicién de software
antivirus para todos los
e - * Adquisicion de software equipos de cémputo de la Alto
*
Software de proteccién (Antivirus, antivirus para todos los * Adquisicion de software antivirus para Corporacién
Antispam, GSFI, etc) desactualizado. equipos de cémputo de la dos | " . de | * A "y i
D Craiento do o Pl todos los equipos de cémputo de la . d;uslclon so twdare para
~sconc b ; Corporacién iltrado de contenido
funcionarios ante ataques. Adausicién software para - y "
* Inadecuado sistem: de respaldos filtrado de contenido * Adqusicion software para filtrado de * Copias de seguridad para
" ” P * Copias de sequridad para | contenido servidores, aplicativos y Medi Entre 90% y
La pérdida de de informacion servidores, aplicativos y | % Copias de seguridad para servidores equipos de usuario final % de edio 99,9%
Planeacion Global del informacién genera * Inadecuado manejo de la caupos de usuario fnal. | icativos y equipos de usuario final. *procedimientos | Verificacién del |Subdireccion |\ yient,  [100% de
Territorio Pérdida de reprocasos, retraos |Pérdida dela  |Fallas informacién por parte de usuarios. T coios de | Procedimientos astomatizados do copias automtizados de copias de | CUMPlimiento del|de Planeacion |GITRT imiento del
5 g : - P 4 . i - * Borrado inadecuado de discos y Fallas tecnolégicas 3 Moderada |2Utomatizados de copias de " au A Moderado Menor Jde copi Plan Estratégico |y N Plan Estratégico 31/12/2021
Mejoramiento del informacién. en procesos y Confidencialidad |tecnoldgicas | .. o it seguridad y practicas de de seguridad y précticas de recuperacion. seguridad y précticas de y Estratégico de 3
SGC posibles hallazgos dispositivos méviles de recuperacion * Procedimiento de borrado de discos y recuperacion de Seguridad de |Ordenamiento |go ) idaq de a|d€ Seguridad de
almacenamiento. * Procedimiento de borrado | . o * o la Informacién  |Territorial " la Informacién
de entes de control. e o Ia documentacién de e trmeney dramositivan dispositivos méviles desechados. Procedimiento de borrado Informacién
10 broceses informatieos moviles desechados, * Politicas de Servidores por aplicativo y de discos y dispositivos
* gontar con sistemas de informacién » Politicas de Servidores por [ servidores espejo méviles desechados.
aislados. aplicativo y servidores espelo| * Politicas de archivo de informacién * politicas de Servidores por Bajo
3 * politicas de archivo . ; . !
i . 5 nsibl licative rvidore
* Informacion sensible en bases de informacion seTsub\e f‘echbusnentar os procesos informéticos ipPg\?:ic:sydzearc:iovoesdzspejo
datos fuera del servidor * Documentar los procesos . A !
informticos informacién sensible
* Documentar los procesos
informaticos
TTaTTTeTTeT 3Tt
La pérdida de . . § software antivirus y de
disponibilidad de Software de proteccién (Antivirus, Mantener actualizados . X X filtrado de contenido Actualizacién del Subdireccion | NGmero Alto
i Antispam, GSFI, etc) desactualizado. software antivirus y de Mantener actualizados software antivirus % software 3 paquetes de
estos servicios . filtrado de contenido Capacitar a los funcionarios de Planeacién |paquetes de paq
genera el Desconocimiento de los * Capacitar a los y de filtrado de contenido y contratistas en practicas de |antivirus, software de | software de 31/12/2021
Pérdida de aislamiento de la funcionarios ante ataques. funcionarios y contratistas en| " Capacitar a los funcionarios y seguridad sobre ataques de | Firewall y Ordenami Tdad seguridad
: - ) *No renovar y adquirir licencias de racticas de seguridad sobre | CONtratistas en practicas de seguridad > rdenamiento |segurida
disponibilidad de | Corporacién con sus 4 9 virus, robo de informacion Filtrado de itori actualizados
” L . software ataques de virus, robo de | sobre ataques de virus, robo de g " |Contenido Territorial actualizados Bajo
Planeacién Global del|los servicios de usuarios y/o entre 3 informacidn, etc. 5 etc.
Territorio correo electrénico, | funcionarios, Pérdida de la  |Fallas Indisponibilidad de los Canales antener sctualizadas los | Iformacion, etc. * Mantener actualizadas las
g P el 4 © i . (WAN, LAN), Servidores y correo Fallas tecnoldgicas 3 ‘antener @S |* Mantener actualizadas las licencias de Moderado Menor
Mejoramiento del | Internet, telefonia, sin  |Di . licencias de software y licencias de software y
sGC N electrénico por ataques de personas adquirir las requeridas en software y adquirir las requeridas en
paquetes de internet no se puede externas. oquipos nucvos. eqUIpos NUEVOS. adquirir las requeridas en Numero de Alto
ofimética y tener acceso a los : pala quip : X equipos nuevos. ) Subdireccion
Antivirus. aplicativos *Indisponibilidad de los Canales ealizar Se?“‘m‘e"(OS * Realizar seguimientos periddicos a las IP * Realizar sequimientos. Advertencias de Planeacion advertencias 12 advertencias
g copr oratives v sin (WAN, LAN), Servidores y correo z:::?é:ﬁ‘:c:f;fasz;f"ws entrantes para identificar ataques. eribdicos 2 &s T entrantes |s0bre ataques o |\ sobre ataques |sobre ataqueso | EEOW R 31/12/2021
a puetes oflrxét\cos electrénico por dafios en la * Mantener el sistema de * Mantener el sistema de respaldo de para identificar ataques. posibles fuentes Ordenamiento |° posibles posibles fuentes Y
paq infraestuctura de red o por fallas de respaldo de energia energia funcional. E ques. de ataque fuentes de de ataque
el proceso sufre energla funcional Mantener el sistema de Territorial ataque
retrasos . respaldo de energia Bajo
* Problemas con el software
< Alto
* Errores Humanos * Capacitacion a los
* Rotacion de personal que conoce el funcionarios y contratistas % de
Reinducciones
modelo operativo que soporta el y sobre el manejo de la nducciones al |100 % de
- * Capacitacién a los " Inducci o
sistema de informacion v * C a los funcionarios y informacion {Ar‘réualgs: R bl personal nuevo |inducciones al
* Cambio de priorizacién de sobre el manejo de la contratistas sobre el manejo de la * Establecimiento de inducciones esponsable 1 einducciones | personal nuevo y i entre 80%
Vi i 4 6 i 5 5 realizadas en el |del aplicativo Medi Y 31/12/2021
actividades propias del drea informacién . informacién controles para instalacién de das el aplca© falos reinducciones a | Medio 99,9%
solicitante del desarrollo software. controles para netaiacién de i de controles para software, descarga de '"E;T‘elt‘i’ e los nstituciona funcionarios los funcionarios
* Brechas entre la operacion real y el Software, descarga d instalacién de software, descarga de archivos y/o restricciones de f‘nl’st'lcti c‘i/;’:a‘es que lo que lo requieran
. modelo operativo previsto para el archivos y/o restricciones de |archivos y/o restricciones de acceso a acceso a internet. requieran
Pérdida de 4
disponibilidad en La pérdida de sistema de informacion o desarrollo 2“55‘7 a inter internet. * Procedimientos
ponibilid a perdida software. Procedimientos * Procedimientos documentados para el documentados para el Bajo
los aplicativos de la |diisponibilidad causa |, .. Sonw o - documentados para el u n |
0 Pérdida de la El 4rea solicitante no participa en la manejo de TI y seguridad de la manejo de TI y sequridad de
corporacién por retrasos en los ercida ce ante n manejo de Tl y seguridad de S b
Todos los procesos | daftos g0 dafectos | procesos disponibilidad Fallas etapa de especificacion y pruebas de |\ ) Menor Iz Informacién. Informacién. Moderado Baio la Informacién.
P 7o errZ;res rante gctivi " deys Pérdida de la 6 acuerdo a lo planifi 9 * Proveedores realizan sus | * Proveedores realizan sus desarrollos y ) * Proveedores realizan sus
;l flujo de procesos |realizadas por fuera |INtegridad * Desfase en la estimacion de :;Ssi;':l”ef v Wr"uif; en pruebas en ambientes de prueba. desarrollos y pruebas en
prkiveihad sktanadl Ihraiiriing esfuerzo en las etapas del ciclo de I tonater seexigela | * EN contratos se exige la documentacion ambientes de prueba. Alto
& icatuos P . desarrollo. documentacidn de los de los procesos informaticos * En contratos se exige la 100% de
P * Desfase en la estimacion del procesos informaticos * Campafias y desarrollos nuevos para documentacién de los cumplimiento  |% de
alcance de los requerimientos. * Campafias y desarrollos | inc|yir |a informacion sensible en los procesos informéaticos Cumplimiento de e i -
¥ la d 6n d nuevos para incluir la i N I - d " oliticas para la Subdireccién de politicas cumplimiento de
No contar con la documentacién de inormacign sensble enlos | BPIiCatIVOS corporativos Campafias y desarrollos |politicas p/o de Planeacion |para la politicas para la e 50%
'f procesos |nf?rmat|c0; . ) splcaicscomostivos Capacitacion a los f_gng%nalnos y nufevos para |nc\u:)r| la | muanzaéén e Iy Creacion y/o |creacion y/o Medio ;; ;/ by 31/12/2021
Contar con sistemas de informacién * Capacitacion a oz contratistas en seguridad de la informacién sensible en los - Ordenamiento |actualizacion  |actualizacion de 9%
aislados. uncionarios y contratistas en | informacion aplicativos corporativos Ios aplicativos cnar zac
B § ceguridad de fa Informacién co Territorial de los los aplicativos
* Informacion sensible en bases de * Capacitacion a los corporativos aplicativos corporativos
datos fuera del servidor funcionarios y contratistas en corporativos
* Mala gestién de contrasefias seguridad de la informacién -
ajo

* Medidas de seguridad insuficientes
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Riesgo Calificacién - Riesgo Inherente Controles Calificacién - Riesgo Residual Actividad de Meta
Proceso i B . . Zonade Solidez del Zonade Control Prop N o Plazo
Nombre Descripcién Tipologia Clasificacion Causas Consecuencias Probabilidad | Impacto Riesao Medida de Respuesta Detalle Control Probabilidad Impacto Riesao Medida de Respuesta (Accién Preventiva) Meta Nivel de Cumplimiento
100 % de Alto
Cumplimiento | % Cumplimiento
o ) Capacitacién en | Talento del programa  |del programa de Medio entre 80% y 31/12/2021
* Capacitacion en seguridad | integridad Humano de Capacitacién | Capacitacion en 99,9%
* N , i i6 en integridad y |integridad y TI
Falta de reporte * Capacitacion en seguridad |* Capacitacion en seguridad de la de la informacion T1
* Disponibilidad del aplicativo de la informacién B 2 Cadigo de Integridad N
dela informacién N e Bajo
Cédigo de Integridad * Cédigo de Integridad Documentacién de
* scti i6n Etica - * Documentacion de i i i6
La manipulacién Malas précticas en la gestién Etica seguridad de la informacién | * Documentacién de seguridad de la ieg””.dad, de la informacién
indebida puede profesional. * Auditorfa de control interno | informacién Auditoria de control interno Alto
Manipulacion e * Intereses particulares. y organos de control * o : y organos de control Herramientas
Todos los procesos |indebida de Ia causar hallazgos de |Pérdidade la  |Fallas |4 \)cq'indenido de la informacién Fallas tecnolgicas 3 Alto * Roles y permisos bien Auditorfa de control interno y organos de| e 40 Menor * Roles y permisos bien para 2 : C
! i entes de control y | Integridad tecnoldgicas |, o defindon control - Herramientas: |# de Seguimiento o
informacion. PR " No contar con politicas adecuadas ; ¥ . . . definidos seguimiento y Talento - . .
pérdida de confianza " ! ) * Buzones de correo Roles y permisos bien definidos . Seguimiento y [Herramientas Medio respaldo de 1/02/2021
N para el directorio activo basado en M ¥ N . Buzones de correo respaldo de Humano N
de los usuarios N importante con buzén de Buzones de correo importante con buzén X : respaldo de correos
roles y permisos. copias. de copias, importante con buzén de correos correos
*Borrado accidental o intencional de * Herramientas de * " P : copias. electrénicos .
correos con informacién valiosa para sequimiento al manejo de los | * Herramientas de seguimiento al manejo * Herramientas de Bajo
' correos de los correos ! .
la corporacion seguimiento al manejo de los — —
Correos Subdireccion | Auditorias al | Una (1) Auditoria
Auditoria al N Sistema de al Sistema de Alto
y de Planeacion " ”
Sistema de Gestion de Gestion de 31/12/2021
Gestion de . Seguridad de la|Seguridad de la
N Ordenamiento e e .
Seguridad de la enar Informacién | Informacién Bajo
Territorial
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