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Hoja 6. Mapa de Riesgos
Riesgo Calificacion - Riesgo Inherente Controles Calificacion - Riesgo Residual Actividad de Meta
Proceso P " " " " Consecuencia . Zona de N Solidez del Probabilida Zona de N Control Indicador N N Plazo
Nombre Descripcién Tipologia Clasificacion Causas Probabilidad Impacto " Medida de Respuesta Detalle Impacto N Medida de Respuesta le Meta Nivel de Cumpli
s Riesao Control d Riesao Propuesta
* Robos o extravio de equipos ata de’ * Contratacién de mantenimientos
* Falta de recursos para compra y/o reposicién mantenimientos preventivos y correctivos
. : preventivos y correctivos Y .
de equipos de cémputo. * Cumplimiento del Cumplimiento del Cronograma Alt
Disponibilidad de * Fallas de energia en las instalaciones Cronograma de de mantenimientos preventivos 0
equipos de * Fallas de Internet en las instalaciones mantenimientos * Capacitacion a los usuarios de Verificacién
quip - * Fallas en la implementacién de respaldos de preventivos . equipos % de 100% de
cémputo, suministro . . * Capacitacién a los En el Plan Estratégico de . . del . L
! Al no contar con los informacién. N " . * Inventario de equipos . " .. _|cumplimient |cumplimient
de energia, " ’ . . usuarios de equipos Tecnologias de la Informacion - " cumplimient | Subdireccion
equipos, energia y/o * No realizarel mantenimiento preventivo de * actualizado o del Plan o del Plan
Idos d Inventario de equipos PETI - se Contempl. das | del Pl d
respaldos de N N o N . se Contemplan todas las e . o del Plan e o I
Recursos e : i internet requeridos  |Pérdida de la Fallas los equipos de cémputo. Fallas actualizado " . : * Procedimiento de préstamo de Py ” Estratégico |Estratégico ’ Entre 90% y
informacion y/o P ) P L P . L 2 Menor 5 medidas de Respuesta al riesgo Moderado 2 2 Bajo " Estratégico [Planeacion y Medio 31/12/2023
Infraestructura L se disminuye la Disponibilidad tecnoldgicas |* No realizar el soporte técnico a equipos de tecnoldgicas Procedimiento de . N 3 equipos . de de 99,99%
suministro de o . ) . préstamo de equipos identificado y relacionados con . e Ordenamien . .
. efectividad de la cémputo en un tiempo optimo. " P Los proyectos aportan recursos . .~ |Tecnologia |Tecnologia
Internet requeridos ” . N . * Los proyectos aportan la Disponibilidad de la ° Tecnologia |[to Territorial
N Corporacion * Mal manejo de los equipo sde computo de "y para nuevos equipos y/o de la e la
para realizar las N Fecursos para nuevos Informacion. o : de la e i
funciones de la los usuarios. equipos y/o actualizacién actualizacién de los existentes. Informacion Informacién |Informacién
Corporacién * No reportar por parte de los usuarios al de los existentes. * Incluir en el presupuesto anual
P proceso de sistemas de informacién los dafios 7 Incluir en el presupuesto el rubro para suministro de Baio
o inconsistencias de los equipos decémputo. zsr‘:\?:‘it::zs“::;net internet. )
* No contar un energia de respaldo * Sistemas de respaldo de * Sistemas de respaldo de energia
* No contar con Internet de respaldo energia i . funcionales
* Software de proteccién (Antivirus, Antispam, * Adquisicion de software * Adquisicién de software
GSFI, etc) desactualizado. E"ﬁ(‘”“_‘: \ f""'a(dz “E‘ antivirus y filtrado de contenido
. - - contenido para todos los .
Pérdida de Desconocnmlento de los funcionarios ante equipos de cémputo de la para todos los equipos de Alto
informacion ataques de virus. Corporacién, seguimiento cémputo de la Corporacién,
: * Seleccién de contratistas de mesas de ayuda mediante consola central de seguimiento mediante consola
confidencial por " " - i inci .
P sin cumplir con los conocimientos, formacién incidentes y ataques. central de incidentes y ataques.
ataques de virus o y/o capacitacién, incluyendo seguridad de la Aplicar actualizaciones Aplicar actualizaciones
progamas informacion ' Stomatices. En el Plan Estratégico de automaticas. Verificacién
malintencionados, |La pérdida de Y y . * Copias de seguridad para ! 9 ” k . . % de 98% de Medio Entre 90% y
: P : -2 " * Inadecuado manejo de medios de servidores, aplicativos y | Seguridad de la Informacién - * Copias de seguridad para del - . 99,99%
incumplimiento de  |informacion sensible . ” | S . Co . . " .. _|cumplimient |cumplimient ,99%
. o P informacién. equipos de usuario final. PESI - se Contemplan todas las servidores, aplicativos y equipos |cumplimient |Subdireccion
Planeacion Global del |politica de genera reprocesos, |Pérdida de la . i - * Procedimientos : - N o del Plan  |o del Plan
Territorio escritorios limpios, |retrasos en procesos |Confidencialidad Fallas * Fallas en la implementacién de escritorios Fallas tomatizados d d medidas de Respuesta al riesgo de usuario final. 0 del Plan Estratégico |Estratégico
Titorio pios, > 4 onfi Y |tecnolégicas |Limpios . 3 Moderada |3utomatizados de copias de |40 ntiicado y relacionados con Moderado |3 2 Menor * Procedimientos automatizados | Estratégico |Planeacién y 9 9 31/12/2023
Mejoramiento del manejo de y posibles hallazgos | pérdida de . : . tecnolégicas seguridad y précticas de R N N P . e de
SGC informacion en de entes de control |disponibilidad. y de manejo |* Inadecuado manejo y/o pérdida de la recuperacion. la confidencialidad de la de copias de seguridad y précticas |de Ordenamien Sequridad | Sequridad
e o o e e | P : informacién fisica o digital por parte de * Procedimiento de borrado |Informacién, incluyendo de recuperacién. Seguridad  |to Territorial | 559 e
o por manel usuarios. de discos y dispositivos | también el MSPI el cual esté * Procedimiento de borrado de  |de la " "
permitidos e la informacion. . . . . méviles desechados. . . P 2 Informacién |Informacion
incumplimiento de * Borrado inadecuado de discos y dispositivos * Politicas de Servidores basado en ISO 17000. discos y dispositivos méviles Informacion
politicas de acceso a moviles de‘ almacenamng}'\to. - por aplicativo y servidores desec'hadosA ) Bajo
instalaciones, en * Falta de implementacién de politica de espejo * Politicas de Servidores por
N ! medios extraibles, * Politicas de archivo de aplicativo y servidores espejo
especial al centro de % i inf 5 bl " N
No contar con la documentacién de lo informacion sensible * Politicas de archivo de
datos. procesos informéticos * Documentar los procesos informacién sensible
informaticos relacionados
* pérdida de la informacion fisica o digital por con escritorios limpios y * Documentar los procesos
parte de usuarios. manejo de medios informaticos re i con
* Mantener actualizados i .
La pérdida de * Software de proteccién (Antivirus, Antispam, software antivirus, firewall - T_a."te”err ac‘“ﬁ"z:“;l 5°2‘W2'e Actualizacié . Alto
disponibilidad de GSFI, etc) desactualizado. y de filtrado de contenido antivirus, firewall y de filtrado de |, gl Subdireccién|NGmero 3 paquetes
estos servicios * Desconocimiento de los funcionarios ante N ::":”:I"t: :‘It::"zadas ioPrJItaenr‘tfr\oér actualizadas software de paquetes de |de software
o genera el aislamiento ataques de virus. P En el Plan Estratégico de ! as antivirus,  |Planeacién y [software de |de 31/12/2023
Pérdida de P funcionarios y contratistas ! ) * Capacitar a los funcionarios y  |Firewall Ord i idad idad
disponibilidad de los |€ 12 Corporacién *No renovar y/o adquirir licencias de software en practicas de seguridad | Seguridad de la Informacion - contratistas en practicas de trewally rdenamien |segurida segurida
Planeacién Global del ser?/icios de correo | O1 SUS usuarios y/o de seguridad, sopre ataques de virus, PESI - se Contemplan todas las seguridad sobrepata ues de virus, Flltradg de |to Territorial |actualizados |actualizados i
eact 0% entre funcionarios, e * Indisponibilidad de los Canales (WAN, LAN), robo de informacidn, etc. | medidas de Respuesta al riesgo g ¢ ataq ' |Contenido Bajo
Territorio electronico, . . Pérdida de la Fallas ) P Fallas * Mantener actualizadas las | N 3 robo de informacion, etc.
. ’ . adicionalmente sin ) P L Servidores y correo electrénico por ataques de L 3 Moderada i de sof identificado y relacionados con Moderado 2 3 Menor % .
Mejoramiento del Internet, telefonia, internet no se puede Disponibilidad tecnoldgicas ersonas externas. tecnoldgicas icencias de software y la confidencialidad de la Mantener actualizadas las
SGC paquetes de P E y o y . adquirir las requeridas en I licencias de software y adquirir las NUMEFo de |6
ofimética y tener acceso a los Indisponibilidad del servidor de correo o equipos nuevos. Informacion, incluyendo requeridas en equipos nuevos i advertencias |advertencias | o
o aplicativos problemas de acceso al buzén de funcionarios * Realizar sequimientos | también el MSPI el cual estd * N P io1io « | Advertencias irecci6 ©
Antivirus. - . . periédicos a las TP Realizar seguimientos periddicos Subdireccién|o [
corporativos y sin por problemas de configuracion. dentif basado en ISO 27000. " N sobre d itaci itaci
aquetes ofimaticos *Indisponibilidad de los Canales (WAN, LAN), entrantes para identificar a las IP entrantes para identificar ataques o © ) capacitacion | capacitacion
ZI CIroc:eso sufre Servidores y correo electronico por dal’ios en’ la Frnee ataques. posibles Planeacion y |es sobre es sobre Medio 31/12/2023
ret‘l"asos infraestuctur'a de red 6 por fallag de energia reg:ar;t;":; Z‘ni‘f;;m de * Mantener el sistema de respaldo |¢, ooy |Ordenamien |ataques o |ataques o
P e funcional. de energia funcional. ataque to Territorial | posibles posibles .
fuentes de [fuentes de |Bajo
ata
Problemas con el SoTtware glague ——ataaye o —
* Errores Humanos inducciones |inducciones
* Rotacioén de personal que conoce el modelo al personal |al personal
N ) Alto
operativo que soporta el sistema de Reinduccion nuevo y nuevo y
informacién sin la debida induccién en el * Capacitacion a los funcionarios e N N i i i i
B * Capacitacién a los cor?tratistas oo e * Capacitacion a los funcionarios y gsdAnIJ_ales e reinduccione [reinduccione
e iorizacié ivi funcionarios y contratistas | oo ) ) contratistas sobre el manejo de la |nducciones s sobre s sobre
* Cambio de priorizacién de actividades sobre el manefo de a de la informacion informacién realizadas Responsable |manejo de  |manejo de
ropias del area solicitante del desarrollo 0 5 * Establecimiento de controles N icati icati
;)oﬂzvare informacién ara i 15n de software * Establecimiento de controles enel g del‘_ . aplicativos, - |aplicativos, | . 31/12/2023
3 » ntode P 1 3 para instalacién de software, manejo de _ap n_:atl\_/o seguridad seguridad
- * Brechas entre la operacién real y el modelo controles para instalacion | descarga de archivos y/o " los institucional |de la de la
Pérdida de N : de software, descarga de o descarga de archivos y/o - h N "
. - operativo previsto para el sistema de © " arg restricciones de acceso a S . aplicativos informacién |informacion
disponibilidad en los informacién o desarrollo software. archivos y/o restricciones internet restricciones de acceso a internet, |°F =Y |
aplicativos de la * El érea solicitante no participa e‘n la etapa de e ot * Pro i documentados * Procedimientos documentados | [SHCIon® ! i I i
corporacién por La pérdida de rea so P P P § para el manejo de TI y seguridad |®S tratamiento |tratamiento .
o - P especificacion y pruebas de acuerdo a lo documentados para el para el manejo de TI y . de datos de datos Bajo
dafios y/o defectos |diisponibilidad causa - B de TI idad N . de la Informacién.
Pérdida de la planificado. manejo de TI y seguridas seguridad de la Informacién. N personales a|personales a
y/o errores durante |retrasos en los N I N e de la Informacién. N * Proveedores realizan sus
disponibilidad Fallas * Desfase en la estimacion de esfuerzo en las |Fallas N * Proveedores realizan sus N los. los.
Todos los procesos desarrollo de procesos y PR L N P 2 Menor * Proveedores realizan sus Moderado 2 2 Bajo desarrollos y pruebas en
. Y Pérdida de la tecnoldgicas |etapas del ciclo de desarrollo. tecnoldgicas desarroll basen |desarrollos y pruebas en N
aplicativos y en el actividades N N e lesarrollos y pruebas e N ambientes de prueba.
: , Integridad * Desfase en la estimacién del alcance de los ambientes de prueba. ambientes de prueba. N
flujo de procesos al |realizadas por fuera P 5 ¥ N * En contratos se exige la
. . A requerimientos. En contratos se exige la En contratos se exige la i Alto
interior de los del aplicativo. i i6n de los " documentacién de los procesos 00% d % d
aplicativos o por * No contar con la documentacion de lo formati doct 1 de los procesos informaticos Cumplimient 1 o de % de
N o procesos informaticos . . i imi
o rocesos informaticos * x informéticos = cumplimient |cumplimient
dafios por software procesos Informat Campafias y desarrollos | "~ ~ * Campafias v desarrollos nuevos |0 de - “p
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s Riesao Control d Riesao Propuesta
- - Peraida de 1a INTOFMacion TIsica o digitar por uevos para indluir 12 Tampanas y aesarrolio —— — i recaion|C O e
malintencionado y e ara incluir la informacion oliticas Subdireccién| ~ .. P
parte de usuarios. informacién sensible en los [nuevos para incluir la gensib\e en los aplicativos gara la de politicas politicas
* Contar con sistemas de informacion aislados. aplicativos corporativos informacién sensible en los . P i6 Pl 5 parala para la 31/12/2023
6 i * Capacitacién a los - N corporativos creacién y/o |Planeacién y 2 i /12/.
* Informacién sensible en bases de datos o5 y aplicativos corporativos * Capacitacién a los - actualizacion| Ordenamien |Créacion y/o |creacion y/o
i : * itacio ionari 1o - |actualizacién |actualizacion
fuera del servidor - ’ en seguridad de la Capacitacién a los fun o contratistas en seguridad de la  |de los to Territorial
9 de I de |
* Fallas en la implementacién de las politicas informacién y contratistas en seguridad de la N Y licati e los e los
: K i informacion aplicativos licati licati
de manejo del Firewall, informacién corporativos aplicativos | aplicativos
* Mala gestion de contrasefias corporativos | corporativos
* Medidas de seguridad insuficientes
* Accesos de funcionarios a la red corporativa
desde redes externas na controlada: <
en manejo % A
" i« {100 % de [Cumplimient
de correos, |\ b ireccion o o P
manejo de de Cu 1t {o del
icati N o del rograma de
aplicativos g1 eacion y programa ¢ 31/12/2023
de google y . programa de|Capacitacién
seguridad Ordenamien | - citacion |en
* Falta de reporte * Capacitacién en seguridad [ * Capacitacién en seguridad de N . 9 to Territorial | 2P : :
" o A de la informacién . L * Capacitacion en seguridad de la |de la en TI integridad y
* Disponibilidad del aplicativo o la informacién . 2 : s
* Cédigo de Integridad * Codigo de Integridad informacién informacion I
. L * Documentacion de odigo de Integridad * Codigo de Integridad n
* Malas précticas en la gestion Etica - seguridad de la informacién [ * Documentacién de seguridad o N
. o . y * Documentacién de seguridad de 2 # de
profesional. * Auditoria de control de la informacién la informacién .
* Intereses particulares. interno y organos de control | * Ayditoria de control interno y . A d‘;o a Ide control interno Herramienta | Herramienta
. s i ; i ” * i uditor rol inter : :
La manipulacién * Uso indebido de la informacién Roles y permisos bien organos de control Y |Herramienta|g oo cionlS: s =
La ma 2 | definidos v organos de control s para Seguimiento |Seguimiento Seguimiento o
. . indebida puede * No contar con politicas adecuadas para el * Buzones de correo * Roles y permisos bien . . . P de 9! 9 Ido d
Manipulacién - " N ) . ) 0 . * Roles y permisos bien definidos |seguimiento y respaldo |y respaldo respaldo de
. . causar hallazgos de |Pérdida de la Fallas directorio activo basado en roles y permisos. |Fallas importante con buzén de definidos % : Planeacién y 1/02/2021
Todos los procesos indebida de la N . * ) P . Alto ¥ . Moderado 3 3 Menor Buzones de correo importante |y respaldo de correos |de correos COrreos 5
. o entes de control y Integridad tecnoldgicas Inadecuado manejo y/o pérdida de la tecnoldgicas Buzones de correo importante . . Ordenamien
informacién. PR . AP L . . con buzén de copias. de correos y/o uso de |y/o uso de
pérdida de confianza informacién fisica o digital por parte de seguimiento al manejo de | °" buzén de copias. * Herramientas de sequimiento al L to Territorial
de los usuarios usuarios. v I * Herramientas de seguimiento 9 electrénicos plataformas |plataformas
* y . . os correos : manejo de los correos de correo de correo
Borrado accidental o intencional de correos * Controles de acceso a al manejo de los correos * Controles de acceso a sede
con informacién valiosa para la corporacion. sede central mediante * Controles de acceso a sede central mediante contrato de mas seguras |mas seguras
* pérdida o Robo de informacién por fallas en contrato de vigilancia y central mediante contrato de P Tmplementa 80% del
el control de acceso control de llaves del centro |zt o conteol de llaves del vigilancia y control de llaves del P! o
* pérdida de la informacin fisica o digital po de datos S0 per cegnt o de ‘aatos sélo po centro de datos sdlo por r, S proceso proceso de |80% de
rdi informacién fisi g r r r N
" . gital p contratista de mesa de bl dP a contratista de mesa de ayuda. de TI, Subdireccién| T avance de
parte de usuarios. ayuda. contratista de mesa de ayuda. incluyendo |5 incluyendo  |implementac
Sistema de . Sistema de |ion del
" Planeacion y . 31/12/2023
Gestion de N Gestion de [proceso de
Ordenamien "
Seguridad . |Seguridad |Tecnologias
to Territorial "
de la de la dela Bajo
Informacién Informacién |Informacién
basado en basado en
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