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* Robos o extravio de equipos N o L
% . * Contratacién de Contratacion de mantenimientos
Falta de recursos para compra y/o reposicién . N " .
d ipos de <6 mantenimientos preventivos preventivos y correctivos
€ equipos de cor'nputo. . . y correctivos * Cumplimiento del Cronograma Alto
Disponibilidad de » Fallas de energia en las instalaciones * Cumplimiento del de mantenimientos preventivos
o uF: 0s de * Fallas de Internet en las instalaciones Cronograma de * Capacitacién a Iospusuarios de  |Verificacién
cgmputo suministro * Fallas en la implementacion de respaldos de f‘a“‘e“' ntos F"'EVE"“VUS e uipos del % de 98% de
de e‘:er o Al no contar con los informacion. usizfi?:;'z:jp:: En el Plan Estratégico de *qln\‘/)entario de equipos cumplimient | Subdireccion |CUmMPlimient | cumplimient
g2 equipos, energia y/o * No realizarel mantenimiento preventivo de * Inventario de equipos Tecnologias de la Informacién - " auip P o del Plan o del Plan
respaldos de ) ) P . 3 quip actualizado o del Plan de P i
Recursos e informacion y/o internet requeridos | Pérdida de la Fallas los equipos de computo. Fallas 3 Menor actualizado PETI - se Contemplan todas las Moderado 2 P Bajo * procedimiento de préstamo de  |Estratégico |Planeacién y Estratégico |Estratégico Medi Entre 90% y98% 31/12/2022
Infraestructura . se disminuye la Disponibilidad tecnolégicas |* No realizar el soporte técnico a equipos de tecnolégicas * Procedimiento de medidas de Respuesta al riesgo " " de edio ntre o y98%
suministro de efectividad de la cémputo en un tiempo optimo préstamo de equipos identificado y relacionados con la equipos de Ordenamien |00 1ogia  [Tecnologia
Internet requeridos " % N N . * Los proyectos aportan N S " Los proyectos aportan recursos |Tecnologia |to Territorial
" Corporacién Mal manejo de los equipo sde cémputo de Disponibilidad de la Informacion. . de la de la
para realizar las : Fecursos para nuevos para nuevos equipos y/o de la e 2
’ Ios usuarios. cquipos y/o actualizacién de © ! " Informacién |Informacion
funciones de la * No reportar por parte de los usuarios al Tos cxlstontes actualizacién de los existentes Informacién
Corparacién procesopde sisfemgs de informacién los dafios * Sistemas de respaldo de * Sistemas de respaldo de energia
. . " . . ia funcionales funcionales Bajo
o inconsistencias de los equipos decémputo. gnergla .
- Respaldos en suministro * Respaldos en suministro de
* No contar un energia de respaldo
de INTERNET INTERNET
* No contar con Internet de respaldo
* Software de proteccion (Antivirus, Antispam, * de software * Adquisicion de software
GSFI, etc) desactualizado. antlvirus para todos los antivirus para todos los equipos
* Desconocimiento de los funcionarios ante eauipos de computo de la de cémputo de la Corporaciéon
n Corporacién 'puto P Alto
ataques de virus. * Adquisicion software para * Adquisicion software para
* Inadecuado manejo de medios de filtrado de contenido filtrado de contenido
pérdida de informacion. * Copias de seguridad para * Copias de seguridad para
informacion * Fallas en la implementacion de escritorios ::L‘;;’O";ZZ' j::‘;:g"f:’:a‘( servidores, aplicativos y equipos
N P Limpios * Procedimientos : En el Plan Estratégico de de usuario final. Verificacion o o
confidencial por La pérdida de ; ) : - : - ¢ o7 ) % de 98% de Medio Entre 90% y98%
. . - " Inadecuado manejo de la informacion por automatizados de copias de |Seguridad de la Informacion - Procedimientos automatizados  |del o L
ataques de virus o |informacién sensible : A . : PP P " .« |cumplimient |cumplimient
i parte de usuarios. seguridad y précticas de PESI - se Contemplan todas las de copias de seguridad y précticas | cumplimient | Subdireccién
Planeacién Global del [progamas genera reprocesos, % : . : - recuperacion. . N A o del Plan o del Plan
S > y P Borrado inadecuado de discos y dispositivos P - medidas de Respuesta al riesgo de recuperacion. o del Plan de o o
Territorio malintencionados, retrasos en procesos |Pérdida de la Fallas P . Fallas * Procedimiento de borrado | . oy : " P Py ” Estratégico |Estratégico
: " . o P moviles de almacenamiento. P Moderada i identificado y relacionados con la Moderado 3 2 Menor Procedimiento de borrado de Estratégico |Planeacion y 31/12/2022
Mejoramiento del mal manejo de y posibles hallazgos |Confidencialidad |tecnolégicas |, . o . tecnolégicas de discos y dispositivos o . : o g 0 |de de
" - Falta de implementacion de politica de méviles desechados. confidencialidad de la discos y dispositivos moviles de Ordenamien . .
medios y escritorios |de entes de control " . . > . . Lo : - | Seguridad Seguridad
limpios y manejo de |por el mal manejo de medios extraibles, * Politicas de Servidores por [Informacion, incluyendo también desechados. Seguridad to Territorial de la de la
. ” . i * No contar con la documentacién de lo aplicativo y servidores el MSPI el cual est4 basado en * Politicas de Servidores por de la ” ”
informacién en la informacion. g j - N i Informacién |Informacion
medios no procesos informaticos * Polticas de archivo de 1SO 17000. aplicativo y servidores espejo Informacién
permitidos * Contar con sistemas de informacion aislados. i 5n sensible * Politicas de archivo de Bajo
- * Informacion sensible en bases de datos fuera * Documentar los procesos informacién sensible
del servidor informaticos relacionados * Documentar los procesos
* Fallas en la implementacion de las politicas con escritorios limpios y informaticos relacionados con
de manejo del FiFl)'ewaII ’ manejo de medios extraibles escritorios limpios y manejo de
Rob dJ o o mediante soft * Implementacién de la ley i N ;’l Y 2
obo de informacién mediante software de tratamiento de datos medios extraibles
malicioso o virus * Implementacién de la ley de
La pérdida de * Software de proteccién (Antivirus, Antispam, * Mantener actualizados * Mantener actualizados software |Actualizacié - Alto
disponibilidad de GSFI, etc) desactualizado. software antivirus y de antivirus y de filtrado de n del Subdireccién | Numero 3 paquetes
estos servicios * Desconocimiento de los funcionarios ante filtrado de contenido contenido software de paquetes de |de software
2 . " * Capacitar a los - " " : tivi Pl i6 ity de |d 31/12/2022
pérdida de genera el aislamiento ataques de virus. funcionarios y contratistas | EN € Plan Estratégico de * Capacitar a los funcionarios y ~ |antivirus, aneacion y (software de |de
disponibilidad de los | d€ 12 Corporacién con *No renovar y/o adquirir licencias de software en practicas de sequridad | Seguridad de la Informacion - contratistas en practicas de Firewall y — (Ordenamien |seguridad |seguridad
” pon sus usuarios y/o de seguridad, sobre ataques de virus, robo | PESI - se Contemplan todas las seguridad sobre ataques de virus, |Filtrado de  to Territorial |actualizados |actualizados
Planeacion Global del |servicios de correo |\ o gy ncionarios, X * Indisponibilidad de los Canales (WAN, LAN) de informacién, etc. medidas de Respuesta al riesgo robo de informacién, etc. Contenido Bajo
Territorio electrénico, . o Pérdida de la Fallas ) P ' ! |Fallas * Mantener actualizadas las | " " .
. ’ . adicionalmente sin - o . Servidores y correo electrénico por ataques de . 3 Moderada identificado y relacionados con la Moderado 2 3 Menor Mantener actualizadas las
Mejoramiento del Internet, telefonia, |. Disponibilidad tecnolégicas tecnolégicas licencias de software y , . . : -
internet no se puede personas externas. i confidencialidad de la licencias de software y adquirir las
SGC paquetes de e ] adauirir las requeridas en . " " : NUMers ae [T
Py tener acceso a los * Indisponibilidad del servidor de correo o equipos nuevos. Informacidn, incluyendo también requeridas en equipos nuevos. ; ;
ofimética y . P’ ) . . . . A . e o ; advertencias |advertencias | Ao
: aplicativos problemas de acceso al buzén de funcionarios Realizar seguimientos el MSPI el cual esta basado en * Realizar seguimientos periddicos |Advertencia " ”
Antivirus. N N i & . oy Subdireccién [0 o
corporativos y sin por problemas de configuracién periédicos a las IP entrantes | 15 17000, a las IP entrantes para identificar |s sobre
fimati *Indi ibilidad de los Canal g WAN, LAN para identificar ataques. . t de capacitacion |capacitacion
paquetes ofimaticos n !spom ilidad de los apa les ( , ), * Mantener el sistema de ataques. ) ataques o Planeacion y |es sobre es sobre Medio 31/12/2022
el proceso sufre Servidores y correo electrénico por dafios en la respaldo de energia * Mantener el sistema de respaldo |posibles Ordenamien |ataques o ataques o
i fa. fi . i i N fuentes de o : :
retrasos infraestuctura de red o por fallas de energia uncional de energia funcional fuentes to Territorial | posibles posibles
q fuentes de |fuentes de |Bajo
ghague ataaue
K 100 % de
* Problemas con el software Jode h g
* Errores Humanos inducciones |inducciones
* Rotacién de personal que conoce el modelo Reinducci al personal |al personal | o
N N einduccion nuevo y nuevo y
operativo que soporta el sistema de ¥ o it : .
: PN . " Capacitacion a los funcionarios es Anuales e reinduccione |reinduccione
informacién sin la debida induccién en el cargo. * itacié ) . I : .
* Cambio de priorizacion de actividades fu::Tn::lE:swyn:m"\iiat\stas y contratistas sobre el manejo * Capacitacién a los funcionarios y |inducciones s sabre s sobre
" A - de la informacién contratistas sobre el manejo de la i j
propias del érea solicitante del desarrollo sobre el manejo de la * . h i ) realizadas | Responsable | manejo de | manejo de
software informacion Establecimiento de controles informacién en el del aplicativos, |aplicativos, | entre 80% y 31/12/2022
* Brechas entre la operacion real y el modelo * Establecimiento de | para instalacion de software, * Establecimiento de controles  |manejo de |aplicativo  [seguridad  [seguridad edio 99,9%
L " € r controles para instalacién de |descarga de archivos y/o para instalacion de software, los institucional [de la de la
Pérdida de operativo previsto para el sistema de software, descarga de restricciones de acceso a descarga de archivos y/o i ion i i6
disponibilidad en los informacién o desarrollo software. archivos y/o restricciones de || arg: /o, aplicativos informacién  finformacion
internet. restricciones de acceso a internet
aplicativos de la * El drea solicitante no participa en la etapa de S et * Procec;imientos documentados * Procedimientos documentados " | msstuciona! i 4 i
19 P~ 2 *
corporacién por La pérdida de especificacion y pruebas de acuerdo a lo Procedimientos ! ! . es tratamiento |tratamiento .
dafios y/o defectos |dilsponibilidad causa \anificado. documentados para el para el manejo de TI'y para el manejo de TI y seguridad de datos de datos Bajo
v P pérdida de la ° - - manejo de Tl y seguridad de | seguridad de la Informacién. de la Informacion. personales a | personales a
y/o errores durante |retrasos en los . o Desfase en la estimacion de esfuerzo en las Ia Informacion. * " * .
Tadnc Ine Aa “ disponibilidad Fallas otanac dal rirln da dacarralln Fallas 2 Manar * Drovsadnrac raalizan cie Proveedores realizan sus Modarada 12 > Rain Proveedores realizan sus los los
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s proTsss—asserroTo o FrocsooTT — — TSSO — o - - e 0T = oo
T o Pérdida de la tecnologicas : i tecnologicas desarrollos y pruebas en desarrollos y pruebas en
aplicativos y en el actividades ) 9 * Desfase en la estimacién del alcance de los 9 desarrollos y pruebas en yp yp
. . Integridad . ambientes de prueba. ambientes de prueba. ambientes de prueba.
flujo de procesos al |realizadas por fuera requerimientos. 5 N ¥ ) ¥ )
interior de los del aplicativo. * No contar con la documentacion de lo En contratos se exige la En contratos se exige la En contratos se exige la Alto
s & oor e Sticas ducumentacflun d': los documentacién de los procesos documentacién de los procesos c 100% de % de
P 4 4 ) . o procesos informaticos informaticos informaticos d cumplimient
dafios por software Contar con sistemas de informacion aislados. Campafias y desarrollos | Campafias y desarrollos * Campafias y desarrollos nuevos ode ode ode
malintencionado * Informacion sensible en bases de datos fuera nuevos para incluir la P Y des npanasy - > |politicas Subdireccion | | oo oliticas
del servidor informacién sensible en los [nuevos para incluir la para incluir la informacion sensible para la de P ‘ P |
f Lo o aplicativos corporativos informacién sensible en los en los aplicativos corporativos i6 i4 para la para la " entre 80%
* Fallas en la implementacion de las politicas * Capacitacién a los Y N plicat porativos creacién y/o |Planeacion y i " Medio 5 14 31/12/2022
! ; P: aplicativos corporativos * C 1 a los ios y N iep |Creacion y/o |creacion y/o 99,9%
de manejo del Firewall, funcionarios y contratistas |5 o . . N h actu Ordenamien lizacié lizacio
. . - Capacitacién a los funcionarios contratistas en seguridad de la i+ oria| | @Ctualizacion | actualizacion
* Mala gestion de contrasefias en seguridad de la - ! ¢ te de los to Territorial
" N : . informacién y contratistas en seguridad de la informacion licati de los de los
* Medidas de seguridad insuficientes informacion aplicativos aplicativos |aplicativos
* i i i corporativos : :
Accesos de funcionarios a la red corporativa P corporativos |corporativos
desde redes externas no controladas. Bajo
* Accesos a la red corporativa desde equipos
que no son de la corporacion.
100 % de (%
Cumplimient [ Cumplimient | Alto
o del o del
Capacitacién rograma rograma
P Talento prog prog " entre 80% y
Harnano de de Medio 56 50, 31/12/2022
integridad Capacitacion | Capacitacion 720
* Capacitacién en seguridad | * Capacitacion en seguridad de * Capacitacion en seguridad de la en en
* Falta de reporte de la informacién la |nformac|on informacion integridad y |integridad y |Bajo
* Disponibilidad del aplicativo * Codigo de Integridad * Cédigo de Integridad inrorm ) T T
* Documentacién de * "y . Cédigo de Integridad
" i . Documentacién de seguridad " i : FUe
La manipulacién * Malas practicas en la gestion Etica - o Je 12 imormacién | de la informacién Documentacién de seguridad de Herramienta | Herramienta
Manipulacién indebida puede rofesio:al ¢ e e e, * Auditoria de control interno 1a informacién H t: : : Alto
Manip: causar hallazgos de  |Pérdida de la Fallas E N . Fallas interno y organos de control y * Auditoria de control interno y erramienta st st
Todos los procesos indebida de la ) P Intereses particulares. P Alto * Roles y permisos bien organos de control Moderado 3 Menor s para Seguimiento |Seguimiento
informacion entes de control y _|Integridad tecnologicas | o5 indebido de la informacion tecnologicas definidos * Roles y permisos bien organos de control i to |Talent Id Id imi
de los usuarios . ; on p para con buzén de . * Buzones de correo importante  |¥ 5P respaldo de correos
directorio activo basado en roles y permisos. copias. * Buzones de correo importante con buzén de copias. de correos y/o uso de |y/o uso de
*Borrado accidental o intencional de correos * Herramientas de con buzén de copias. " plas. electrénicos plataformas |plataformas
. o : i 8 " . * Herramientas de seguimiento al Bajo
con informacién valiosa para la corporacion. seguimiento al manejo de | * Herramientas de seguimiento : de correo de correo )
los correos al manejo de los correos manejo de los correos A Rs-cepUra.
R AT O CEf
Auditoria al |Subdireccion|Sistema de |Auditoria al Alto
Sistema de |de Gestion de  [Sistema de
Gestién de  |Planeacion y |Seguridad Gestion de 31/12/2022
Seguridad Ordenamien |de la Seguridad .
dela to Territorial |Informacién |de la Bajo
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