El servicio publico = Funcion
es de todos Publica

Esta presentacion es propiedad intelectual controlada y producida por la Presidencia de la Republica.



]
modelo integrado
de planeacidén
y gestion

Gestion del Riesgo

(Modificaciones - Guia para la
administracion del riesgo vy el diseno de
controles en entidades publicas)

Mayo 2021

Esta presentacion es propiedad intelectual controlada y producida por Funcidn Publica



Funcion Publica

Contenido

01. Alineacion con el Modelo Integrado de
Planeacion y Gestion MIPG

02. Metodologia General

03. Panel de Preguntas

Esta presentacion es propiedad intelectual controlada y producida por Funcidn Publica



Alineacion con el
01 ~ Modelo Integrado de

Planeacion y Gestion
MIPG

Esta presentacion es propiedad intelectual controlada y producida por Funcidn Publica



Funcioén Publica
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e Gestion del Riesgo - Articulacion MIPG

DIMENSION 2

Direccionamiento Estratégico
y Planeacioén

i Indicadores
Formular los .

planes’ E ‘ ) .. Politica de Administracion

Diagnastico de del Riesgo

Capacidades -~~~
Y Entorno

"+, Programar el

presupuesto
Reflexion Inicial -~

A partir de la dimension de “Direccionamiento Estratégico y Planeacion” se genera la Politica de Administracion de Riesgo, se definen los
siguientes aspectos:

v" Factores de Riesgo (Analisis Interno y Externo) atendiendo el diagnéstico de capacidades y entornos.
v" Planeacion Estratégica de la entidad.

v" Politica de Administracién del Riesgo




e Gestion del Riesgo - Articulacion MIPG

DIMENSION 3
Gestion con Valores

DDD para resultados =
Ik A’ :
RELACION & < i (= DE LA VENTANILLA
ESTADO - CIUDADANO HACIA ADENTRO
Fortalecimiento organizacional

Transparencia, acceso a la Mspsicrs Shang
info:mpacibn publica y lucha contra la y simplificacion de procesos

O Ejecucion Presupuestal y eficiencia
Servicio al ciudadano delcgzs':g tgcui%l':o
Racionalizacion de tramites Gobiemo digital
Participacion ciudadana en la gestion TIC para el Estado
Gobierno digital
TIC para la Sociedad

A partir de la dimension de “Gestion con Valores para el Resultado” se definen los siguientes aspectos:

v Estructura de Procesos, Procedimientos, Politicas, entre otras herramientas, temas concebidos en cascada desde la mision,

vision y objetivos estratégicos de la entidad.

v" Instrumentos y herramientas relacionadas con las Tecnologias de la Informacion y las Comunicaciones para la mejora de

los procesos.




e Gestion del Riesgo - Articulacion MIPG

Esquema de las Lineas de Defensa

— .+++===--Primera linea
de defensa
3
5" ; "»: —
---------- i 04 U r
; ; ~ ................. .
| . .
Componentes: | \ / Segunda linea
1. Ambiente d trol Linea ‘ _ : ‘ de defensa
' Em llen e € Clon 0 Estratégica - R 4
2. valuacion del riesgo ~
3. Actividades de control S e 2 g S
4. Informacion y comunicacion E [ - Tercera linea
-~ de defensa

5. Actividades de monitoreo

A partir de la dimension de “Control Interno” se definen los siguientes aspectos:

v Esquema de las lineas de Defensa para la definicion de los roles y responsabilidades de la gestion del riesgo y
control.

v’ Através de los componentes del MECI evaluar la efectividad de la estructura de control (disefio y ejecucién de los

controles), especificamente a través del Ambiente de Control , Evaluacion del Riesgo y Actividades de Control.
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Funcioén Publica

Articulacion MIPG - Gestion del Riesgo

Gestion del Riesgo

La gestion de riesgos no es estatica. Se integra en el desarrollo de la estrategia, la
formulacion de los objetivos de la entidad y la implementacion de esos objetivos a través
de la toma de decisiones cotidiana.

Proceso efectuado por la Alta Direccion de la entidad y por todo el
modelointegrado personal para proporcionar a la administracion un aseguramiento

@
n‘ | de planeacién H
Y gestién razonable con respecto al logro de los objetivos.
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Articulacion MIPG - Gestion del Riesgo

Estrategias Desempeno
Y objetivos mejorado

-
A

Politica de Administracion de Riesgos
2 dentificacion de riesgos

4 )" Valoracion del Riesgo

Seguimiento

0 Monitoreo
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Alineacion Institucionalidad MIPG

Comité Institucional Comité Institucional de !

En este comité se

an_aliza la gestié_n del de GeStién y Coordinacién de R _>E
riesgo y se aplican o i

____las mejoras. Desempeno Control Interno :

| Responsables de Lideres de 2? Linea de Defensa

: gestionar los riesgos v

¥ hacer seguimiento Proceso (Of. de Planeacion o

quien haga sus veces)
(Gerencia Riesgos)

Responsables de

) de proceso y a la 22 linea de defensa en |
__________“_";‘ _________ ' no obligatoria en su implementacion.

A este comite debe subir el
analisis de eventos y riesgos |
criticos |

e o o o e e e e ==

Capacita, Acompana, genera |
recomendaciones, define |
metodologia 5

e puede considerar la figura de gestores de

- I
1 1
1
! ) : . Nota: En entidades de alta complejidad, s
1 ejecutar controles E<_ -0 SerV|d0reS riesgos. Se trata de personas clave en las areas o procesos que ayudan al lider al lider
! operativos en el dia a ,
1
! 1
1

a gestion del riesgo, esta figura es opcional
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Conceptos Basicos

Riesgo

Riesgo Inherente

Riesgo Residual

Efecto que se causa
sobre los objetivos de

las entidades,

a
potenciales.

Posi

debido
eventos

2\
&5

Los eventos potenciales hacen referencia
a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de
acontecimientos externos.

Probabilidad

bilidad

riesgo.

de ocurrencia del

La probabilidad inherente sera el
nimero de veces que se pasa
el punto de riesgo en el
periodo de 1 afno.

por

=]

El resultado de combinar la
probabilidad con el impacto,
nos permite determinar el nivel
del riesgo inherente, dentro de
unas escalas de severidad.

Impacto

Consecuencias que puede
ocasionar a la entidad por la
materializacion de un riesgo.
(Reputacional y afectacion
econdmica)

2
«{0)

El resultado de aplicar la

efectividad de los
controles al riesgo
inherente.

Nivel de Riesgo

Es el valor que se determina a partir
de combinar la probabilidad de
ocurrencia de un evento
potencialmente dafiino y la
magnitud del impacto que este
evento traeria sobre la capacidad
institucional de alcanzar los
objetivos.
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Conceptos Basicos

Factor de Riesgo

2
E

Son las fuentes generadoras de
riesgos.

Causa Inmediata

= |

&M

Circunstancias bajo las
cuales se presenta el
riesgo, pero no constituyen la
causa principal o base para
gue se presente el riesgo.

Causa Raiz

Causa principal o
basica , corresponde a
las razones por la cuales
se puede presentar el
riesgo
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

o)
ANTES DE :
. INICIARCON |-
LA METODOLOGIA s
PASO POLITICA DE
0— ADMINISTRACION |-
DE RIESGOS

|
-——-————'

|
\

CONOCIMIENTO MISION
) NVISION
DE LA ENTIDAD Objetivos estratégicos
Planeacion institucional
MODELO DE %abr_ac@erizzcitlmes de los proceso
A jetivos de los procesos
opgggE'EoSNOSOR """" > Plane‘s.d programas o proyecto
asociados
0 = 1.1 Lineamientos de la
ineamientos f 3| poltica.

de la politica

el apetito del riesgo

1.2 Marco conceptual para

2.1 Analisis de Objetivos Estratégicos y de los

procesos.

2.2 Identificacién de los puntos de riesgo
2.3 ldentificaciéon de areas de impacto
2.4 |dentificacion de areas de factores de Riesgo
2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo

PASO

:

IDENTIFICACION [
DE RIESGOS
VALORACION
DERIESGOS [ >

3.1 Analisis de riesgos

3.2 Evaluacion del riesgo
3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestiéon del riesgo

3.5 Monitoreo y revision

5. Lineamientos riesgos de seguridad de
informacion

4. Lineamientosriesgos relacionados con posibles
actos de corrupcion.

la

Articulacion MIPG en 3
de las 7 Dimensiones

o ————— -

______________________
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POLITICA DE
ADMINISTRACION
DE RIESGOS

*an

de Riesgos?

¢ Quién la establece?

La debe establecer la Alta
Direccion en cabeza del
Representante Legal en el marco
del Comité Institucional de

Coordinacion de Control Interno

, ¢Qué estructura tiene la politica

¢ Qué debe contener?

Objetivo: Alineado con los obj institucionales
Alcance: Aplicable a todos los procesos
(regionales, unidades desconcentradas, u otros)
Metodologia
Tablas para calificar Probabilidad e Impacto.
Niveles de Autoridad y Responsabilidad




! PASO

)
ANTES DE :
INICIARCON |-
LA METODOLOGIA :
L)
POLITICA DE
10- ADMINISTRACION |-
: DE RIESGOS

CONOCIMIENTO ISION
) V|5|0N
DE LA ENTIDAD Objetivos estratégicos
Planeacidn institucional
MODELO DE Caracterizaciones de los proceso
. Objetivos de los procesos
oP Egsglgs%gcm — Zl::;z,d 0;;rogramas 0 proyecto

1.1 Lineamientos de la
politica.
1.2 Marco conceptual para

Lineamientos
de la politica

el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los
procesos.

2.2 ldentificacion de los puntos de riesgo

2.3 |dentificacion de areas de impacto

2.4 |dentificacién de areas de factores de Riesgo
2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

. : Paso [ oenTiFicacion
METODOLOGIA . :
SRATA Q— DE RIESGOS
ADMINISTRACION ~ :
DE RIESGOS
: pA ;
3 P20 | vaLoracion
DE RIESGOS

3.1 Anadlisis de riesgos

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

- - - Se amplian aspectos a tener

4. Lineamientos riesgos relacionados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacién

->

en cuenta para los analisis de
contexto interno y externo.



(AL LI L L]

PASO 1\DENTIFICACION].
" DE RIESGOS

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacién, teniendo en cuenta
el contexto estratégico en el que opera la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance,
y el analisis frente a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los

objetivos. Se aplican los siguientes pasos:

Specilic

1 Analisis de Objetivos Estratégicos y de los procesos. =
5 A ey
= ] "Z—r_‘x { \C L
2 ldentificacion de los puntos de riesgo %@ﬁg”f* = > 2> @ > 1
3 |dentificacion de areas de impacto. —{:__‘”_“. ‘. ) 2 .
¥ Procesos i -
4 Identificacion de areas de factores de Riesgo @ Talento Humano Clasificacion
@ Tecnologia del RIGSQO
9 Infraestructura (Tabla 2)

¥ Eventos externos (Terceros)

5 Descripcion del Riesgo
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Descripcion del Riesgo: La descripcion del riesgo debe contener todos
los detalles que sean necesarios para que sea de facil entendimiento
para personas ajenas al proceso. Se propone una estructura que facilita
su redaccion y claridad se inicia con POSIBILIDAD DE y se analiza:

¢Que? ¢Como? . Por qué?

=== Sybcausa 1

: [ Causa Causa
Rleng e Inmediata Raiz b € Subcfusaz

Nota: Los

: controles entran a
Lo que puede Ocurrir Atacar estas

causas
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Proceso Contratacion:
Objetivo “Adquirir con oportunidad y calidad técnica los bienes y servicios a través
del cumplimiento de los lineamientos del Manual de Contratacion con el propésito de
adquirir bienes y servicios requeridos por el funcionamiento de la entidad”.

LQué? LComo?

Riesgo = @ s o

|
Lo que puede Ocurrir

¢Por qué?

CCCCCC

Redaccioén inicia
con: . Queé?

.,Como?

'Posibilidad de afectacién econémica por |

wulta y sancion del ente!

regulador debido a adquisicion de bienes y servicios fuera de los

@querimientos normativos.

/

¢,Por que?



! PASO

)
ANTES DE :
INICIARCON |-
LA METODOLOGIA :
L)
POLITICA DE
10- ADMINISTRACION |-
: DE RIESGOS

CONOCIMIENTO ISION
) V|5|0N
DE LA ENTIDAD Objetivos estratégicos
Planeacidn institucional
MODELO DE Caracterizaciones de los proceso
. Objetivos de los procesos
oP Egsglgs%gcm — Zl::;z,d 0;;rogramas 0 proyecto

1.1 Lineamientos de la
politica.
1.2 Marco conceptual para

Lineamientos
de la politica

el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los
procesos.

2.2 ldentificacion de los puntos de riesgo

2.3 |dentificacion de areas de impacto

2.4 |dentificacién de areas de factores de Riesgo
2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

. : Paso [ oenTiFicacion
METODOLOGIA . :
SRATA Q— DE RIESGOS
ADMINISTRACION ~ :
DE RIESGOS
: pA ;
3 P20 | vaLoracion
DE RIESGOS

3.1 Anadlisis de riesgos

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacién

Se precisa analisis de probabilidad e
impacto.

Se reducen tablas para la valoracion de
controles.

Se propone matriz de calor mas acida.



. PASO

VALORACION
DE RIESGOS

En esta etapa se busca establecer |la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto y se asocian los controles para su tratamiento.

La probabilidad se basa en el
namero de veces en que se
pasa por el punto de riesgo en
el periodo de un afo.

Probabilidad

Definicidon Controles
(Medida que permite reducir

Consecuencias que puede s ,
0 mitigar un riesgo)

ocasionar a la entidad por la
materializacion de un riesgo.
(Reputacional y afectacion
economica)
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VALORACION T H
erescos |+ Probabilidad
v" La probabilidad se basa en el nUmero de veces en que se pasa por el punto de
riesgo en el periodo de un afio.
v" La probabilidad en riesgos se basa en la exposicion al riesgo, se analiza la
frecuencia con la cual se realiza la actividad, no se basa en eventos.
Algunas Actividades Tipicas de la Entidad
Actividad Frecuencia de la Actividad Probabilidad frente al Riesgo
Planeacion Estratégica 1 vez al afio Muy Baja
Actividades de talento humano, juridica, .
L Mensual Media
administrativa
Contabilidad, Cartera Semanal Alta
Tecnologia (incluye disponibilidad de Diaria Muy Alta

aplicativos), tesoreria

“*En materia de tecnologia se tiene en cuenta 1 hora funcionamiento = 1 vez.
Ej: Aplicativo FURAG esta disponible durante 2 meses las 24 horas, en consecuencia su frecuencia se

calcularia 60 dias * 24 horas= 1440 horas.
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e |- Tabla de Probabilidad

Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta como
maximos 2 veces por afio

Muy Baja

La actividad que conlleva el riesgo se ejecuta de 3 a 24
veces por ano

La actividad que conlleva el riesgo se ejecuta de 24 a
900 veces por afio

Media

La actividad que conlleva el riesgo se ejecuta minimo
900 veces al afio y maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de
Muy Alta )
9000 veces por afio

Fuente: Curso Riesgo Operativo. Universidad del Rosario. 2020

Alta

Probabilidad

20%

40%

60%

80%

100%
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VALORACION
O :resc0s [+ IMmpacto

El impacto se basa en la siguiente tabla, considerando la perdida reputacional y
afectacion economica o presupuestal.

Afectacion Econémica Reputacional

Leve 20% Afectacion menor a 10 SMLMV . El riesgo afecta la imagen de algun area de la organizacion.

El riesgo afecta la imagen de la entidad internamente, de conocimiento general

Entre 10'y 50 SMLMV nivel interno, de junta directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos usuarios de relevancia frente

0
Moderado 60% al logro de los objetivos.

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de

0
Mayor 80% sector administrativo, nivel departamental o municipal.

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel nacional, con efecto publicitario

Catestréfico 100% Mayor a 500 SMLMV . ) )
sostenido a nivel pais

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020

NOTA: Si se tienen para un mismo riesgo ambos impactos (reputacional y econdmico) que tienen diferentes niveles se toma el mas alto.
Ej: Para un mismo riesgo se tiene impacto econdmico en nivel Insignificante y reputacional en nivel mayor, se tomaria el reputaciones que es el de
mas impacto. En la redaccion del riesgo se hara énfasis en este ultmo-



: PRR0 | vaLoracioN

"0- DERIESGOS [ Mapa de ca|0r

Impacto

oy o **Nota Importante:
Frente al analisis de

a0 probabilidad e impacto

§ . N no se utiliza criterio.de
g a0 experto, se deben aplicar
. - las tablas bajos los
40% criterios eStableCidOS,

Muy Baj tanto para probabilidad

20%

como impacto.

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020
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O i :ios [ Ejemplo aplicado

Proceso: Gestion de Recursos:

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua
operacion

Riesgo identificado: Posibilidad de afectacion econémica por multa y sancion del ente regulador debido a la adquisicion
de bienes y servicios sin el cumplimiento de los requisitos normativos.

No. de veces que se ejecuta la actividad: La actividad de contratos implican 10 en el mes = 120 contratos en el afo.

Frecuencia de la Actividad Probabilidad
. L Vi nlleva el ri
Muy Baja a actividad que conlleva el riesgo se 20%
ejecuta como maximos 2 veces por afio
La actividad que conlleva el riesgo se 0
. ; 40%
ejecuta de 3 a 24 veces por afo
. : La actividad se realiza 120 veces al
Media La actividad que conlleva el riesgo se 60
ejecuta de 24 a 500 veces por afio 0 — | afio, la probabilidad de ocurrencia

. : del riesgo es Media.
La actividad que conlleva el riesgo se J

Alta ejecuta minimo 500 veces al afio vy 80%
maximo 5000 veces por afio

La actividad que conlleva el riesgo se
ejecuta mas de 5000 veces por afio

Muy Alta 100%



VALORACION N o
0- DERIESGOS [~ Ejempk) apllcado
Proceso: Gestion de Recursos:
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua
operacion
Riesgo identificado: Posibilidad de afectacion econémica por multa y sancion del ente regulador debido a la adquisicion
de bienes y servicios sin el cumplimiento de los requisitos normativos.

No. de veces que se ejecuta la actividad: La actividad de contratos implican 10 en el mes = 120 contratos en el aio.
Calculo afectacion econémica: De llegar a materializarse tendria afectacion econémica de 500 SMLMV.

Afectacion Economica

Afectacion menor a 10 SMLMV .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV La afectacion economica se

- | calcula en 500SMLMV, el

0 . :
Mayor 80% Entre 100y 500 SMLMV impacto  del riesgo  es

Mayor.

Catastrofico 100% Mayor a 500 SMLMV




VALORACION N &
0- DERIESGOS [~ Ejempk) apllcado
Proceso: Gestion de Recursos:
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua
operacion
Riesgo identificado: Posibilidad de afectacion econémica por multa y sanciéon del ente regulador debido a la adquisicién
de bienes y servicios sin el cumplimiento de los requisitos normativos.
No. de veces que se ejecuta la actividad: La actividad de contratos implican 10 en el mes = 120 contratos en el aio.
Calculo afectacion economica: De llegar a materializarse tendria afectacion econdémica de 500 SMLMV.

Probabilidad Inherente= Moderada 60%
Impacto Inherente: Mayor 80%

Impacto

Muy Alta
100%

Alta
80%

Cruzando los datos de
Media
60%

probabilidad e impacto definidos

Probabilidad

Baja
40%

se tiene: Zona de riesgo alta.

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
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©- DERIESGOS [~ Controles

feovw
.
.

VALORACION

Medida que permite reducir o mitigar un riesgo.

v" La identificacion de controles se debe realizar para cada riesgo a través de las
entrevistas con los lideres de los procesos y servidores responsables.

v" Los responsables de implementar y monitorear los controles son los lideres de los
procesos Y servidores responsables.

..... o Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso se ser controles automaticos se identificara el
sistema que realiza la actividad.

° Accion: Se determina mediante verbos en los cuales se identifica la

Estructura ----- 9 |
para la accion a realizar como parte del control.

descripcion

del control _____ o complemento: Corresponde a los detalles que permiten identificar

claramente el objeto del control.
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@] v | Eficiencia y Efectividad de los

DE RIESGOS ccnt")'es
Efectividad I

v 4 N
| Eficiencia I | Eficacia I

Se mide a través del Se mide a través
diseio del control eventos.
(atributos).
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DE RIESGOS

‘ Eficiencia I‘

Atributos
Informativos

—)

Caracteristicas de Eficiencia

Tipo

Implementacion

Preventivo
Detectivo
Correctivo
Automatico
Manual

Formalizacion del Control

Documentacion

Frecuencia

Evidencia

Documentado
Sin Documentar
Continua
Aleatoria

Con Registro
Sin registro

-QH o - Eficiencia de los Controles - Atributos

Peso

25%
15%
10%
25%
15%

**Nota Importante: Los
atributos informativos solo
permiten darle formalidad
al control, con el fin de
conocer el entorno del
control y complementar el
analisis con elementos
cualitativos;  éstos no
tienen una incidencia
directa en su efectividad.
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Solamente los atributos de eficiencia tendran valoracion, los atributos informativos permiten dar formalidad al

control, con el fin de conocer el entorno del control y complementar el analisis con elementos cualitativos; éstos no
tienen una incidencia directa en su efectividad.

Caracteristicas Descripcion Peso
. Va hacia las causas del riesgo, aseguran el resultado final
Preventivo g g 25%
esperado.
Detecta que algo ocurre y devuelve el proceso a los controles
Tipo Detectivo preventivos. 15%
Se pueden generar reprocesos.
Atributos de . Dado que permiten reducir el impacto de la materializacion del 0
L Correctivo . . . . 10%
Eficiencia riesgo, tienen un costo en su implementacion.
Son actividades de procesamiento o validacion de informacion
Automatico que se ejecutan por un sistema y/o aplicativo de manera 25%
Implementacion automatica sin la intervencion de personas para su realizacion.
Controles que son ejecutados por una persona., tiene implicito el
Manual a ) P P P 15%
error humano.
Controles que estan documentados en el proceso, ya sea en
Documentado manuales, procedimientos, flujogramas o cualquier otro
L documento propio del proceso.
Documentacion I, .
Identifica a los controles que pese a que se ejecutan en el
Sin Documentar proceso no se encuentran documentados en ningin documento
propio del proceso
“Atributos . Este atributo identifica a los controles que se ejecutan siempre
Informativos Continua : iy - )
Frecuencia que se realiza la actividad originadora del riesgo.
. Este atributo identifica a los controles que no siempre se ejecutan
Aleatoria ) iy . .
cuando se realiza la actividad originadora del riesgo
. El control deja un registro permite evidencia la ejecucion del
o Con Registro irol
Evidencia control.
Sin registro El control no deja registro de la ejecucion del control.
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Se identifica si los controles reducen la probabilidad o el impacto, para asi reducir
porcentualmente cada variable

Contro_les o— Atacan
Correctivos Impacto

Impacto

Muy Alta

Preventivos 100%
y Detectivos

Alta

: 80%

Media

Atacan 0%
probabilidad -

40%

Probabilidad

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
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DE RIESGOS

los controles

¢, Es posible que un control aplique para probabilidad e
Impacto?

Impacto

Muy Alta
100%

Alta
80%

Media
60%

y
4
3
2

Probabilidad

)

Baja
40%

1

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Detras de esta matriz tenemos un plano

cartesiano que cruza 2 ejes X y Y, ubicando
un punto de riesgo ||»

El movimiento no es diagonal, para ir de una zona
extrema a una baja, se da sobre los ejes, lo que

requiere controles tanto para probabilidad como para
impacto de forma individual.
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Control 1 Tipologia

Responsable Accion

{ El profesional de Contratacién.“reriﬁca que la informacion suministrada por el proveedor corresponda con\

los requisitos establecidos de contratacion, a través de una lista de chequeo donde estan los requisitos
de informacion y la revisa con la informacion fisica suministrada por el proveedor, , los contratos que Plreveln'ltllvo Man u al

\cumplen son registrados en el sistema de informacién de contratacion.

Complemento 25% 15%

Control 2

Responsable Accion

'El jefe de Contratos.' verifica en el sistema de informacion de contratacion la informacion registrada por e) )
profesional asignado, y aprueba el proceso para firma del ordenador del gasto, en el sistema de Detect IVO
informacion queda el registro correspondiente, en caso de encontrar inconsistencias devuelve el proceso

tal profesional de contratos asignado. } 1 5% 1 5%

Complemento
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El resultado de aplicar la efectividad de los controles al riesgo inherente, nos
determina el riesgo residual.

Riesgo Riesgo

Inherente Residual

Dependiendo del nivel de severidad en que se ubique el riesgo residual, la
organizacion podra priorizar la atencion de los mismos, asi como definir su
tratamiento y las acciones a sequirr.
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La metodologia establece que los controles mitigan el riesgo de forma acumulativa.

R. Residual = R. Inherente - (R.l. * Control )

3

El Riesgo Inherente tiene dos valores, uno de
probabilidad y otro de Impacto.

Ejemplo Proceso de Gestion de Recursos:
Probabilidad Moderada 60% |,
Impacto Mayor 80%

Nivel Severidad: Alta
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DE RIESGOS
La metodologia debe establecer que los controles mitigan el riesgo de forma
acumulativa.

Datos relacionados con la probabilidad e

Riesgo . _ Datos valoracion de controles Calculos requeridos
impacto inherentes

Valoracion control 1 60%* 40% = 24%
Probabilidad Inherente 60% 40%
preventivo 60% - 24% = 36%
Valor probabilidad para 269 Valoracion control 2 20 36%"* 30% = 10,8%
0 0
aplicar 20 control detectivo 36% - 10,8% = 25,2%
Posibilidad de pérdida econémica por P ’ i ’
multa y sancion del ente regulador - Probabilidad Residual 25,2%
debido a la adquisicion de bienes y Impacto
0
servicios sin el cumplimiento de los Inherente 80%
requisitos normativos. _
No se tienen controles
N/A N/A N/A N/A

para aplicar al impacto

Impacto
80%
Residual
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La metodologia acumulativa busca reducir los niveles de probabilidad e impacto
residual, teniendo en cuenta la eficiencia del control.

Impacto

Muy Alta
100%
Alta
80%
©
©
.
s Media
g 60%
o Eficiencia del Control
o
Baja
0% |
--------- F--------F--------
&
Muy Baja Riesgo Residual
20%
A
I |
Leve Menor Moderado Mayor Catastréfico

20% 40% 60% 80% 100%
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I- Ejemplo aplicado

Proceso: Gestion de Recursos:

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua
operacion

Riesgo identificado: Posibilidad de afectacion econémica por multa y sanciéon del ente regulador debido a la adquisicién
de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad Residual= Baja 26.8%

Impacto Residual: Mayor 80%

Zona de riesgo residual: Alta.

Impacto Cruzando los datos de probabilidad e

Muy Alta
100%

impacto después de controles se tiene:

Zona de riesgo alta.

Alta
80%

Media
60%

Para este caso, si bien el riesgo se

Probabilidad

mantiene en zona alta, se bajo el nivel

Baja
40%

de probabilidad de ocurrencia del

Muy Baja
20%

riesgo.

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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*****************************************************************************************************************************************************************************************************************************************************************************
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Causa

Inme dlata Causa Ralz | Descrlpcmn del Rlesgo |

Impacto

Aqu|S|C|on
~de bienes 'y |
- Multay servicios sin-
Afectamon sanC|on del el
economlca ente cumpl|m|ento
“regulador  de los
‘ - requisitos
normativos.

Posibilidad de afectacion
econémica por multa y
sancion del ente regulador
debido a la adquisicion de
bienes y servicios sin el
cumplimiento  de los
reqU|S|tos normativos. ‘

Factor de Probabllldad o,  Impacto , N|vel_de 1
. Frecuenc ia % %  Severidad
Riesgo - Inherente ~ Inherente ; ;
: | | | | ~ Inherente

Procesos 120 Moderada ' 60% 80%

NOTA: Se debe mantener el consecutivo de riesgos, asi el riesgo salga del
mapa no existira otro riesgo con el mismo numero.
Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite "» Continua
llevar una traza de los riesgos.

Esta informacion la debe administrar la OAP o Gerencia de Riesgos.
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- Estructuracion Mapa de Riesgos

Planes de accion (para la opcion de tratamiento reducir):

Plan de Accion Responsable Fecha Fecha Seguimiento Estado
S L R L I i
Automatizar la lista de Se han adelantado las
chequeo que utiliza el actividades de
profesional de contratacidn, levantamiento de
a fin de reducir la Oficina de TIC 30/11/2020 30/06/2020 requerimientos En curso
posibilidad de error humano funcionales para la
y elevar la productividad del automatizacion de la
poesso o I lsadecheqweo.
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Riesgo materializado.

Los eventos de riesgo son aquellos incidentes que generan o podrian generar pérdidas
a la entidad.

&, Se requiere llevar una Base Historica de Eventos.
v" Este mecanismo genera informacion para que el evento no se vuelva a presentar.
Gestion de ~ Cuando se trata de riesgos no contemplados en el mapa de riesgos, se requiere
Eventos analizar para su identificacion y tratamiento.
v" Fuentes: Mesa de ayuda, PQRD, Of Juridica, Of. Atencion al usuario, entre otros.
v" Frente a riesgos identificados, permite establecer el desempefio del control.

Desempeno . Frecuencia del Riesgo
Control = # Eventos ===

*  (# veces que se hace la
actividad)
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-Indicadores Clave de Riesgo (KRI)

Es una coleccion de datos histdricos, por periodos de tiempo, relacionados con algun evento cuyo

comportamiento puede indicar una mayor o menor exposicion a determinados riesgos.

v" No indica la materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente y por lo
tanto se debe investigar.

v Un KRI permite capturar la ocurrencia de un incidente, el cual se asocia a un riesgo identificado
previamente y que es considerado alto, permitiendo con ello llevar un registro de ocurrencias y
evaluar a través de su tendencia la eficacia de los controles que se disponen para mitigarlos

fuera del tiempo establecido

PROCESO ASOCIADO INDICADOR METRICA
TIC Tiempo de interrupcion de | NUmero de horas de interrupcion
aplicativos criticos en el mes. de aplicativos criticos al mes.
FINANCIERA Reportes emitidos al regulador | Namero de reportes mensuales

remitidos fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos de ley
o reiteraciones de solicitudes por
conceptos no adecuados

% solicitudes mensuales fuera de
términos
% solicitudes reiteradas por tema

ADMINISTRATIVO
FINANCIERA

Errores en transacciones y su
impacto en la gestion
presupuestal

Volumen de transacciones al mes
sobre la capacidad disponible

TALENTO HUMANO

Rotacién de personal

% de nuevos empleados que
abandonan el puesto dentro de
los primeros 6 meses.

Fuente: Adaptado de Listado de indicadores y métricas (www.riesgoscero.com)
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