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INTRODUCCION

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de
Tl del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién
y Comunicaciones (PETI) es el medio para expresar la Estrategia de Tl y debe
incorporar los resultados de los ejercicios de Arquitectura Empresarial y contener la
proyeccion de la estrategia para 4 afos, y debera ser actualizado anualmente a
razon de los cambios de la estrategia del sector, la institucién y la evolucion y
tendencias de las Tecnologias de la Informacion.

El PETI hace parte integral de la estrategia de CORPOURABA y es el resultado de
un adecuado ejercicio de planeacién estratégica de Tl que busca la adecuada
planeacion y gestion de los Sistemas de Informacion (misional, de apoyo, portales
digitales y de direccionamiento estratégico).

La alineacién del PETI con los Objetivos Estratégicos y el Plan Estratégico de la
Entidad, asi como un ejercicio basico e inicial de Arquitectura Empresarial y de TI,
permite identificar y actualizar las necesidades tecnoldgicas, formular e implementar
las politicas, metodologias y herramientas que permitan el aprovechamiento de los
recursos tecnologicos y de inversion.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y
administrar las diferentes politicas y proyectos que conduzcan al logro de los
objetivos propuestos y a la ejecucion de los diferentes proyectos de manera
coordinada de acuerdo con las necesidades y prioridades de la organizacion.

En el presente documento se adoptd la concepcidn, metodologia, lineamientos e
instrumentos desarrollados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones —MINTIC-, que conforman la Estrategia de Gobierno en Linea, la
cual esta soportada en la construccion de la Arquitectura Tl del Estado y en el
modelo de gestion estratégica con Tl (IT4+) y se apoya en la Guia como estructurar
el Plan Estratégico de Tecnologias de la Informacion — PETI Guia Técnica y en la
construccion de la Arquitectura Tl del Estado y en el modelo de gestion estratégica
con TI (IT4+). (Ministerio de Tecnologias de la Informacién y Comunicaciones,
2017).

1. OBJETIVO

Liderar y establecer las estrategias para la gestiéon de las Tecnologias de la
Informacion y las Comunicaciones —Tl-en CORPOURABA, alineadas a la estrategia
y modelo integrado de gestion, acordes con las necesidades de la Entidad y los
lineamientos del programa de Gobierno Digital y como eje de desarrollo institucional
durante el periodo 2022-2025.
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1.1.  Objetivos especificos del Plan Estratégico

El PETI' de la CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL
URABA —CORPOURABA- cuenta con los siguientes objetivos especificos acordes
con las necesidades de la Entidad y las dimensiones de GEL:

e Integrar las diferentes areas involucradas en las actividades misionales
(tramites, sancionatorio y PQRDS), asi como los procesos de soporte
(Contratacion, Financiera, Proyectos, etc.)

e Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad de servicios de Tl y
seguridad de la Informacion.

e Aumentar la cobertura de los servicios de Tl para la automatizacion,
disponibilidad y eficiencia de los procesos misionales, de apoyo, estratégicos
y evaluativos.

e Garantizar el acceso de los usuarios de la Corporacion a la informacion sobre
tramites, gestion de la Corporacion, PQRDS e informacién relativa a la
Corporacion.

e Disponer de informacion centralizada y consolidada entre diferentes areas
para impulsar la gestion y el aprovechamiento de la informacién.

e Cumplir con la normatividad vigente.

e Incorporar la politica de gobierno digital, dentro del modelo integrado de
planeacion y gestion.

o Desarrollar plataformas de colaboracién con diferentes actores de la
sociedad.

2. ALCANCE DEL PETI

El PETI tiene como finalidad el diagnéstico, analisis, definicion y planeacién de los
proyectos de tecnologia que se ejecutaran para CORPOURABA para los anos
2022-2025 y sera actualizado anualmente; estos apoyaran el cumplimiento de los
procesos y objetivos propuestos por las diferentes dependencias de la Entidad y
esta articulado de manera global en relacién con la adquisicion e implementacion
de nuevas tecnologias y sistemas de informacién misionales, funcionales,
gerenciales, asi como la modernizacién y actualizacién organizacional, la Gestidon
en seguridad de la informacion, esquemas de virtualizacion y la movilidad.

3. MARCO NORMATIVO

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los
programas de acceso Yy servicio universal a las Tecnologias de la Informacién y las
Comunicaciones".

! Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI)

Pag 6 de 68



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI
2022-2025

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y
Ciberdefensa "Ley 872 de 2003. "Por la cual se crea el sistema de gestion de la
calidad en la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

CONPES 3854 DE 2016, Politica Nacional de Seguridad Digital

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

Ley 39 de 1981. Sobre microfilmacion y certificacion de archivos.

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones".

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado
y de los particulares que ejercen funciones publicas o presten servicios publicos".

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en base de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones".

Ley 1273 de 2009. "Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones".

Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la protecciéon
de datos personales".

Directiva Presidencial No. 04 de 2012: Eficiencia Administrativa y Lineamentos de
la Politica de Cero Papel en la Administracién Publica

Ley 1712 de 2014. "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones."

Decreto 1151 de 2018: “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se Reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones”
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Decreto 2573 de 2014: Por medio del cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea

Decreto 1078 de 2015. Articulo 2.2.5.1.2.2 Instrumentos- Marco de
Referencia de Arquitectura Empresarial para la gestion de Tl

Decreto 620 de 2020, "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61
Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo
45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales".

Resolucion 1126 de 2021 "Por la cual se modifica la Resolucién 2710 de 2017, por
la cual se establecen lineamientos para la adopcion del protocolo IPv6"

Resolucion 1519 del 2020 “Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacién publica, accesibilidad web, seguridad digital,
y datos abiertos”

Resolucion 00500 de marzo 10 de 2021 “Por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”

LI.ES.05. Documentacién de la estrategia de Tl en el PETI

4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Corporacion para llevar a cabo la transformacion de la gestién de Tl, a continuacion,
se listan las siguientes rupturas estratégicas identificadas:

e Debemos considerar la tecnologia como un factor de valor estratégico para
la institucion publica que apoya la gestion de la entidad y a su vez del sector.

o Debemos considerar que la gestion de Tl requiere una gerencia integral que
dé resultados, que haga parte del comité directivo.

e Debemos aumentar la capacidad de analisis de informaciéon en todas las
areas de la Corporacion y generar informacién como bien publico y por tanto
mas oportuna, mas confiable y con mayor detalle.

e Debemos alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

e La gestion de los servicios tecnologicos puede ser: tercerizada,
especializada, gerenciada con tecnologia de punta, sostenible y escalable,
pero a su vez debemos ser integradores y reducir la dependencia de terceros.
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e Debemos fortalecer el equipo humano de la institucién publica y desarrollar
sus capacidades de uso y apropiacion de TIC.
e Las empresas del estado tenemos la necesidad de definir estandares de
integracion e interoperabilidad.

5. ANALISIS DE LA SITUACION ACTUAL

5.1. Estrategia de TI

Para el cumplimiento eficiente de las funciones institucionales y responder a
las directrices, politicas y normativas dadas por el Gobierno Central
(Gobierno en Linea, las TIC, entre otros), es fundamental que
CORPOURABA cuente con una infraestructura tecnolégica de alta calidad,
estable y eficiente, de forma que garantice la calidad, confiabilidad vy
seguridad de la informacion y el acceso a la misma, tanto a los usuarios
internos como externos.

En este sentido, se requiere contar con una infraestructura tecnolégica
actualizada que permita garantizar la integridad, calidad y seguridad de la
informacién y de los Servicios prestados por la Corporacion, prestar soporte
tecnologico para ejercer eficientemente las funciones de la institucién,
garantizando la oportunidad y agilidad en la respuesta a tramites y
requerimientos realizados por la poblacion.

Adicionalmente, en atencidn a la circular numero 002 del 6 de julio de 2011 y
con el fin de lograr la prestacion de servicios eficientes a los ciudadanos, las
entidades publicas deben adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacién
y las Comunicaciones en el desarrollo de sus funciones, de acuerdo a los
lineamientos de la Estrategia GEL y la Ley 1341 de 2009.

Aunado a lo anterior, atendiendo las recomendaciones establecidas dentro
del marco de la Conferencia de Plenipotenciarios de la Unién Internacional
de Telecomunicaciones UIT 2010 (PP-10), la Conferencia Ministerial sobre la
Sociedad de la Informacion de América Latina "eLAC 2010-2015", la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI), los lineamientos de
accién sugeridos por la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), la Resolucion 58(V-10) de la Comision interamericana
de Telecomunicaciones (CITEL) de la Organizacion de Estados Americanos
(OEA) del 21 de Marzo de 2010 sobre "Transicién a1Pv6",las actividades de
la Corporacion de Internet para la Asignacion de Nombres y Numeros
(ICANN), los informes y actividades de promocién y coordinacion a nivel
regional del Registro de Direcciones de Internet para América Latina y Caribe
(LACNIC), entre otras organizaciones; Colombia debe liderar un entorno
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propicio que garantice la adopcion del IPv6 para el desarrollo de la Sociedad
de la Informacion, la conectividad digital, el cierre de la brecha de servicios
de digitales y la apropiacion de las TIC.

Es preciso resaltar, que se agoté el remanente del stock de direcciones de
1Pv4 de la Autoridad Internacional de Asignacion de Numeros de Internet
(IANA, por sus siglas en inglés) y dentro de pocos meses, el del Registro de
Internet Regional (RIR) para Latinoamérica y Caribe LACNIC. Es decir, a
partir de ahora ya no se podran adquirir direcciones IPv4 y la alternativa de
transiciéon a IPv6 es una necesidad inminente contemplada en el Manual 3.1.

En el orden mundial gran cantidad de paises y organizaciones se estan
preparando desde comienzos de este siglo para adoptar el protocolo de
Internet 1Pv6. Esto ha generado acciones concretas definiendo politicas
gubernamentales para una ordenada transicion. En este esfuerzo han
participado numerosas administraciones y pronto habran adoptado
plenamente el Protocolo de Internet IPv6.

La negaciéon de esta realidad que afecta a todos los paises del mundo
implicaria evitar el continuado crecimiento de la Internet, detener la
innovacion, incurrir en inversiones inadecuadas, incrementar los costos para
mantener y gestionar las redes actuales, privarse de ahorros energéticos,
impedir el desarrollo en el pais de la Internet (entendida como la posibilidad
de interconexion de todo tipo de dispositivos y cosas, no solo los actuales
equipos informaticos), dificultar el incremento en seguridad y proteccion de la
red, limitar el uso de algunos servicios y aplicaciones e impedir el uso e
implantacién de los servicios emergentes de nueva generacion, entre otros
aspectos; con el consiguiente aislamiento del pais frente al resto del mundo.

Ademas, es una obligacibn de las entidades publicas gestionar
adecuadamente los recursos publicos, lo cual implica no invertir en bienes y
servicios tanto de hardware, software, servicios, comunicaciones, etc., que
no garanticen el soporte completo de IPv6; pues en caso contrario, habria
que repetir dichas inversiones.

Bajo las anteriores consideraciones, el Gobierno Colombiano viene
adelantando iniciativas para garantizar una pronta adopcion en Colombia del
IPv6 en coexistencia con IPv4, para el trafico de comunicaciones IP en
especial el soportado por la Internet. De esta manera, se garantiza que la
tecnologia que se proyecte sea la adecuada para cumplir las metas del PLAN
VIVE DIGITAL (2014-2018).

Por lo anterior, el Ministerio de las TIC convoca a las entidades de la
Administracién Publica, Ramas y Organismos del Estado y al sector de TIC,
para que en sus compras de equipos (hardware y software), aplicaciones,
plataformas TIC y servicios prestados a través de TIC, se exija que estén
desarrollados e implementados sobre el Protocolo IPv6 con compatibilidad o
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soporte total IPv4; demostrable mediante los RFCs concretos del IETF vy
demas normas que determinan esta compatibilidad.

Ademas, se insta a las entidades de la Administracion Publica, Ramas y
Organismos del Estado y al sector TIC, a que incluyan en sus
administraciones un "PLAN DE TRANSICION PARA LA ADOPCION DE IPv6
EN COEXISTENCIA CON IPv4", que permita una transicién segura y sin
traumatismos para la Entidad, sus beneficiarios, usuarios y para el
administrado. Dicho plan debera contemplar al menos: diagnéstico, plan de
inversion, cronograma de implementacion, formacién en IPv6 de los
funcionarios del area afin, evaluacion de resultados y los aspectos técnicos
que permitan la correcta implementacion de mecanismos de transicion de
1Pv4 a 1Pv6 en sus redes, servicios al ciudadano prestados a través de TIC,
y en general las Plataformas (hardware y software) Informaticas y de
Comunicaciones.

5.2. Uso y Apropiacion de la Tecnologia

Con el objeto de vincular a los funcionarios en actividades que faciliten la
adopcion de tecnologia y por tanto sean mas productivas se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion. Para
fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

Garantizar el acceso a todos los funcionarios.

Crear productos o servicios usables.

Brindar independencia del dispositivo y de la ubicacion.
Tener acceso de todos los funcionarios a la red.

Para cada publico se ofrecen y garantizan las siguientes actividades:

e Capacitacion: Inducciones y capacitaciones por demanda en
los aplicativos propios de la corporacién y asesoria permanente
en ofimatica.

e Dotacion de tecnologia o de fomento al acceso: los funcionarios
que lo requieran son dotados de equipos tecnoldgicos acorde a
sus necesidades, a los cuales se les da soporte y
mantenimiento preventivo y correctivo.

e Desarrollar proyectos de evaluacién y adopcién de tecnologia.

e Evaluar el nivel de adopcion de tecnologia y satisfaccién en el
uso: encuestas de satisfaccion.

5.3. Sistemas de informacion
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Todos los equipos estan controlados mediante el software OCS, el cual permite
realizar seguimiento a todos los equipos que tengan el software instalado y que se
conecten a la red de la Corporacion.

Gracias a ello identificamos 122 equipos distribuidos por afo asi:

W oo~ h~oO

20

28

122

16
14
8
10
160

Indicando con esto que durante el cuatrienio 2018-2021 se dieron de baja 9 equipos
y se adquirieron 47, el incremento de contratistas en la Corporacién evité que se

La Corporacion cuenta con los siguientes servidores y equipos de red:

SINAP v6

REPOSITORIO
CORPOURABA
ADOC

SERVIDOR DE
CORREO
EXCHANGE
DIRECTORIO
ACTIVO

SINAP

DSPACE

SRVANTIVI
RUS

SRVEXCH
ANGE

DIRECTOR
10 ACTIVO

ProLiant 2015
ML30 Gen9
ProLiant
ML350 G6
ProLiant
DL160
Gen10
ProLiant
DL380
Gen10
ProLiant
ML350p
Gen8

2009

2019

2018

2012
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SERVIDOR Debian 10 GNU/Linux
VIRTUAL o
PROXMOX o aolcativas
INTRANET . UBUNTU 20.04 oa
GEOVISOR S&E%’/SLR Mlir$ldlgrgn9 2015 UBUNTU 18.04 livianos
ASI UBUNTU 20.04 Se debe renovar no
NEXTCLOUD UBUNTU 20.04 S e s
TABLERO DE UBUNTU 20.04
CONTROL
INTEGRACION = CITA HP  DL120 2017 CENTOS 7 OK
WEB  CITA, GEN 9
SISF
SOFTWARE  PLANTA  HP DL320S 2016 CENTOS 7 OK
ISSABEL GEN 8 V2
vozIP

En la vigencia 2018-2021 se da de baja el servidor SEVENET por obsolescencia y
se adquieren servidores para aplicativos Exchange y Adhoc. Se repotencian
servidores mediante la adquisicion de memoria RAM y discos duros.

Equipos redundantes o clusters de alta disponibilidad:

Para asegurar la continuidad de la Seguridad de la informacién como lo requiere el
anexo A en el dominio A.17 control A.17.2 del de la norma ISO 27001:2013 se
requiere implementar redundancia. En este aspecto se tienen los siguientes
avances:

¢ Alimentacién eléctrica:
o En la sede centro se tiene sistema de UPS centralizado que da una
autonomia de 1 hora con carga total y 2 con solo equipos criticos en
2021 se realiza el mantenimiento al banco de baterias y se instala
tarjeta de red para supervision.
o En las territoriales se dotan de UPS para cada equipo.
o En la vigencia 2018-2021 se completaron fuentes redundantes para
tres servidores corporativos criticos.
e Almacenamiento:
o Los servidores nuevos y las NAS tienen un ARRAY 5, lo que permite
que ante un dafo de un disco se pueda recuperar la informacién y/o
el servicio no se caiga y se pueda recuperar en caliente.
o Se realizan respaldos de los discos corporativos y aplicativos en las
NAS del centro de datos. Los respaldos de funcionarios se realizan
en las NAS gracias al servidor NextCloud implementado en vigencia
2018-2021.
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o Para la vigencia 2022-2025 se tienen proyectados respaldos en la
nube, iniciando con espacios en Google drive para 60 funcionario
adquiridos en 2021.

e Servicio de Internet:

o La Territorial Centro dispone de dos canales de internet con
proveedores diferentes UNE y COMTIC.

o Las territorial tienen acceso a internet por UNE y por telefonia celular
CLARO en los celulares corporativos.

Software:
Sistemas operativos equipos de usuario final:

Ver Tabla 1. Sistemas operativos Equipos de Usuario Final, en archivo de
anexos.

Sistemas operativos servidores:

Ver Tabla 2. Sistemas operativos Servidores, en tabla de servidores

Software Ofimatica:

2007 18
2010 3

2013 72
2016 37
2019 30

Software Sistemas de Informacion Geografica:

Standard 3
Basic 2

Aplicaciones de bases de datos:
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Ver Tabla 3. Aplicaciones de bases de datos, en archivo de anexos.

VOIP Linux

CITA Prosgre y MySQL
ANTIVIRUS Propia de SOPHOS
GEOVISOR MySQL

SINAP Oracle

SEVENET MySQL

MS EXCHANGE Propia de Exchange
Adhoc Prosgre

ASI Prosgre

Repositorio Prosgre

INTRANET MySQL

Redes:

A finales del afo 2016 se celebré el contrato para la actualizacion de la red
de datos de la Corporacion con recursos del Fondo de Compensacién
Ambiental, el cual tuvo el siguiente objeto: “Optimizar la infraestructura
tecnoldgica de La Corporacion en el marco de las TIC” y obtuvo los siguientes
resultados.

e Se instalo cableado estructurado certificado para 142 puntos de datos
categoria 6, se adecud el espacio fisico y equipos core del centro de
datos (piso 1y piso 2). Lo anterior se inicié con el almacenamiento del
material necesario, en cuanto a canaletas y cableado.

e Seimplemento la red de energia para 159 puntos de energia regulada
con sistema de tierra, mas UPS y 159 puntos de energia comercial.

e Se realiz6 el montaje de la red WIFI para Zonas Comunes y Auditorio,
Vigia del Fuerte, Urrao, Arboletes, Cafasgordas.

e Durante 2016 a 2021 se han realizado ajustes al cableado
estructurado, asi:

o Montaje de puntos adicionales de red 20 puntos.

o Adecuaciones a canaletas de direccién, contratacion vy
cableado estructurado en territoriales Caribe y Nutibara.

o Rack en Subdireccion Administrativa y Financiera.

o Cambio de dos switches a administrables.

Telecomunicaciones:

e Se instald la plataforma de voz sobre el protocolo de internet (VolP)
para 80 extensiones conectada a las lineas fijas del conmutador y se
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incluyen las extensiones de las principales territoriales de la
Corporacion.
Todas las territoriales tienen conexion telefonica fija con UNE-
EDATEL.
Para la telefonia Movil se tiene contrato con el proveedor CLARO.
En todas las territoriales, sede centro y Laboratorio de Aguas se tiene
acceso a internet con el proveedor UNE-EDATEL canal dedicado por
fibra 6ptica y para Apartado se tiene respaldo con canal dedicado con
COMTIC.

Se proporciona acceso seguro a la red desde conexiones remotas,
con autenticacion de doble via. Las siguientes figuras se observa el
proceso de conexidn segura y los principales equipos

CONEXION SEGURA POR VPN

AR

Client Workstations

( Encryptad VPN Tunnel —® @

Internet

Se implementd un sistema de proteccion informatica.
El sistema Firewall UTM tiene las siguientes caracteristicas:
o Sistema de prevencion contra intrusiones de ultima generacion.
Proteccion contra amenazas avanzadas.
Tecnologias VPN avanzadas.
Politicas web potentes para grupos y usuarios.
Proteccion avanzada contra amenazas web.
Agente de transferencia de mensajes integrado.
Prevencion de fugas de datos.

O O O O O O

Las buenas practicas de seguridad de la informacion se encuentran
contempladas en el documento “D-RI-02: PRACTICAS DE
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ADMINISTRACION Y SEGURIDAD INFORMATICA — PROTOCOLO PARA
SEGURIDAD”
Proyectos:

Durante esta vigencia, y acorde a las conclusiones de la auditoria de Tl, se debe
formular un proyecto para: generar una “alineacion mucho mas fuerte y sdélida
entre la estrategia corporativa y el componente tecnoldgico”. Gracias a la cual
permita:

e Centralizar los retos asociados al manejo de la informacién corporativa 'y
misional.

e Desarrolle estrategias para mejorar la consulta y uso de las mismas.

¢ Integre otros sistemas de informacion locales y regionales.

e Cambiar el rol del area de Tl como elemento secundario dentro del
organigrama institucional ajustando las funciones que en la actualidad
son mucho mas operativas a gerenciales y/o de apoyo estratégico para
la entidad.

e Alinear los proyectos corporativos con los objetivos de TI.

La corporacidn maneja varios proyectos que le permiten la actualizacion
permanente de las Tl, a saber:

¢ Mejoramiento continuo de la gestion misional: Coordinador de todos
los proyectos de TI.

e Fortalecimiento de la gestion como autoridad ambiental: Aplicativos
base de datos y renovacion tecnoldgica.

e Fortalecimiento de la gestion ambiental territorial: Aplicativos base de
datos y renovacion tecnoldgica en sistemas.

e Comunicacion y divulgacion para la promocion de una cultura
ambiental: Pagina web y renovacion tecnoldgica en sistemas.

e Todos los proyectos que requieran renovacion tecnoldgica en
sistemas y Sistemas de Informacion aportan a los proyectos de TI.

e Secretaria General: Gestion documental digital.

Recurso Humano:

El recurso humano del area de sistema comprende a funcionarios de la Corporacién
asi:

e Subdirector de Planeacion y Ordenamiento Territorial quien tiene el rol
de Jefe de TI,

e Profesional universitario coordinador del SGC, quien actua como
Coordinador de Tl

¢ Almacenista.
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El soporte técnico en sistemas se terceriza asi:

e DIRECTOR Y/O COORDINADOR DEL AREA DE SOPORTE (o quien
haga sus veces)

o Ingeniero de Telecomunicaciones, Sistemas, Electronico y/o
afines con mas de 5 afos de experiencia en actividades
relacionadas con el objeto contractual

o Certificado como Director y/o Coordinador en al menos 5
contratos de Soporte y Mantenimiento de Infraestructura TIC

o Con al menos una certificacibn en mejores practicas y
recomendaciones para la administracion de servicios de TI.

o Certificacion en Ingenieria de Control de Trafico

Certificaciéon en Ingenieria de redes Inalambricas

o Este profesional debe tener disponibilidad para atender las
situaciones acordes con los ANS definidos y para presentar los
informes mensuales y reuniones periddicas.

(@]

e PERSONAL IN SITU
o Tecnodlogo en Telecomunicaciones, Sistemas, Electronico y/o
afin.
o Disponibilidad en horarios de oficina de la corporacion y
sabados para realizar mantenimientos y soportes criticos.

El subdirector define quien sera el supervisor del contrato y si este requiere
apoyo con la coordinacion.

5.4. Servicios Tecnolégicos

A continuacién, se describe la situacion actual de los servicios tecnoldgicos de la
Corporacion, de acuerdo con las siguientes categorias:

Estrategia y gobierno:

La gestidon del soporte tecnoldgico y las aplicaciones de base de datos es prestada
por terceros y se centralizada en la Subdireccion de Planeacion y Ordenamiento
Territorial.

La Subdireccién de Planeacion y Ordenamiento Territorial es responsable de
administrar, coordinar y supervisar todas las actividades relativas a los servicios
tecnoldgicos de la entidad, bien sea propios o tercerizados.

Con el fin de garantizar la prestacion en cuanto a disponibilidad, operacion continua,
soporte a los usuarios, administraciéon y mantenimiento de los servicios tecnolégicos
se definid la siguiente estrategia:
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¢ Definicion de la arquitectura de infraestructura tecnoldgica.

e Tercerizacion de los Procesos de gestién: capacidad, puesta en
produccién y operacion.

e Establecimiento de servicios de conectividad bajo varias plataformas
(algunas de ellas redundantes como INTERNET vy telefonia).

o Establecimiento dentro del Sistema de Gestion Corporativa los
lineamientos para mantener los servicios de administracion y operacion

e Contratar el soporte técnico para todas las operaciones relacionadas con
TI.

e Seguimiento e interventorias a las contrataciones realizadas.

En cuanto a la implementacion de mejores practicas para la prestacion de los
servicios tecnologicos se defini6 la siguiente estrategia.

e Control de consumo de los recursos compartidos por Servicios
tecnologicos: Realizado mensualmente por los proveedores de
servicio y analizado por el supervisor y coordinador del contrato.

¢ Analisis de riesgos: Revisado anualmente dentro de las actividades
del SGC.

e Gestidon preventiva de los Servicios tecnolédgicos: Resultado de las
actividades identificadas en el analisis de riesgo.

e Seguridad informatica: adquisicion de equipos y software para evitar
el crackeo, de virus o cual otro tipo de ataque cibernético.

e Respaldo y recuperacion de los Servicios tecnoldgicos:
establecimiento de politicas y equipos para respaldos y recuperacion.

e Seguridad, privacidad y trazabilidad de Servicios Tecnoldgicos:
Desarrollo de politicas.

e Aseguramiento, control de calidad y transparencia de Servicios
Tecnoldgicos: supervision de servicios tercerizados.

Debido al tamafio de la corporacion, las crecientes exigencias de la “Politica de
Gobierno Digital” para todas las entidades publicas, la relevancia de la prestacion
de servicios tecnoldgicos y a que la informacion es de caracter publico se toma la
decision de tercerizar algunos servicios tecnolégicos tales como el soporte,
aplicativos misionales y de soporte, correos electrénicos, etc. Teniendo en lo posible
los servicios en propiedad de la Corporacion acorde con los lineamientos de MinTIC.

Administracion de sistemas de informacion:

La administracion de los sistemas de informaciéon de la Corporacién la realiza la
Subdireccion de Planeacion y Ordenamiento Territorial.

Los sistemas de informacion de la Corporacion (CITA, ADhoc, SINAP, EXCHANGE,
10, SIG, entre otros) son alojados en servidores propios, los cuales se encuentran
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en las instalaciones de la Corporacion. Otros servicios como Google Workspace,
Pagina WEB, TASAS vy el aplicativo del laboratorio se encuentran en la nube.

En la medida de las posibilidades se contratd con los proveedores de los sistemas
de informacion, y sus respectivas bases de datos, la implementacion de ambientes
separados para desarrollo, pruebas y produccién.

Infraestructura:

A continuacién, se describe los componentes de infraestructura de la Corporacion.

Local network

-,

CARIBE

: b @l
SWITCH-HP-1 SWITCH-HP-2 T

MIKROTIK CORPOURABA

BB |~

PROXMOX

SERVIDOR EXCHANGE

SERVER CORPORATIVO DIRECTORIO ACTIVO

En el numeral 5.3 se encuentra la descripcion de cada unos de los equipos de la
infraestructura de red detallando para cada componente los sistemas de
informacién, bases de datos, el hardware y equipos de computo vy
telecomunicaciones, y en general todos los servicios tecnolégicos que soporta

Pag 20 de 68



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

PETI
2022-2025

Conectividad:

A continuacion, se relaciona la arquitectura de las redes de datos vy
telecomunicaciones de la institucion publica: Local e inalambrica.

Red local:

Red WIFI:

Cableado estructurado certificado para 162 puntos de datos categoria
6, espacio fisico y equipos core del centro de datos (piso 1 y piso 2).
Red de energia para 159 puntos de energia regulada con sistema de
tierra, mas UPS y 159 puntos de energia comercial.

Se realiz6 el montaje de la red WiFi para Zonas Comunes y Auditorio,
en total 8 RUCKUS distribuyendo sefal de dos proveedores de
INTERNET.

Se realizé montaje de redes WIFI en Vigia del Fuerte, Urrao,
Arboletes, Cafiasgordas mediante el uso de RUCKUS.

En la Corporacién se dispone de los siguientes Canales de internet.

Se tienen dos proveedores de INTERNET para la sede Centro
(COMTIC y EDATEL UNE), para las territoriales se tiene solo un
proveedor (EDATEL UNE).

En la sede centro la red local y el WIFI se comunican a INTERNET
mediante el proveedor UNE (red CORPOURABA-ADMIN para WIFI)
para los funcionarios y los visitantes (proveedor COMTIC) se
comunican por WIFI por la red CORPOURABA-VISITANTES
mediante el proveedor EDATEL UNE.

Para casos de urgencia la red local puede conectarse a COMTIC.
Para la telefonia Mévil se tiene contrato con el proveedor CLARO.

Servicios de operacion:

Se catalogan como servicios de operaciéon aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacion y de los servicios informaticos.

Soporte técnico Tercero  Contrato de Técnico

usuario final. soporte, IN SITU.

Soporte técnico supervisado.

redes de datos Evaluacion  de
proveedores.
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Soporte usuario Tercero  Contrato de Telefonic

final. soporte, o] y/o
supervisado. virtual.
Evaluacién de
proveedores

Soporte técnico Tercero  Contrato de Técnico

usuario final. soporte, IN SITU.

Soporte técnico supervisado.

redes de datos Evaluacion  de
proveedores

Mesa de servicios especializados

A partir de esta informacion se realiza un analisis general del estado de los servicios
tecnoldgicos en la Corporacion, obteniendo los siguientes resultados:

e Principales esfuerzos y logros: Se ha logrado implementar un modelo de
trabajo en Tl que responde a las necesidades generales y particulares de
cada area.

@)

CITA como aplicativo integrados para los seguimientos a tramites,
PQRDS y como control de documentos.

Adhoc en proceso de implementacion.

SINAP: como software contable que integra presupuestos, tesoreria,
almacén y Talento Humano.

TASAS: software para liquidar tasas retributivas, basadas en
autoreporte y cobros presuntivos.

SIGMA: software para ubicar espacialmente informacién cartografica
bajo concesion e informacion relevante.

Mineria: software para ubicar licencias mineras.

Equipos apropiados para los diferentes usuarios de la Corporacion y
en el numero indicado para las condiciones actuales.

Renovacion de la red en la territorial centro y la mejora en
conectividad.

La adecuacion y mejora del centro de datos, asi como la adquisicion
de nuevos servidores para uso dedicado de aplicaciones vitales como
CITA, SINAP y EXCHANGE.

e Problematicas:

@)

Integrar nuestros principales sistemas de informacion: CITA, Adhoc,
TASA y SINAP.

Implementar el visor cartografico para la consulta de informacion
espacial.

Establecer Interoperabilidad con MADS, ANLA, VITAL, etc.
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Renovar los equipos de usuario final: obsoletos, malos o con
problemas.
Construccion de la red de datos y energia para los equipos de las
territoriales y el laboratorio.

5.5 Gestion de Informacion

GOBIERNO DE TI

SEGURIDAD DE LA INFORMACION

USUARIOS
)
g 2
£ Y |Ciudadania-MADS-Gobiemo Nacional Entidades Publicas Privadas — Persona Natural -Comunidades Etnicas —
8 we Asociaciones de Usuarios — Comunidad en general —Entes territoriales —
Rama judicial - Entes de Control — Cooperacion Internacional — Gremios.
« |ACCESO A LA INFORMACION
>
@
5.5 Consulta en Linea tramites en CITA y PQRDS- PAGINA WEB — Boletines y Comunicados — Reportes — Estadisticas
o O |- Datos Abiertos — Espacio Vital — Interoperabilidad VITAL.
>+ |Bodegas de Datos Agrupados

ALMACENA
MIENTO

<
g Directorio Activo — TERANAS — Servidores dedicados — Nextcloud — Google Drive.
oo |CALIDAD DE DATOS
29
30
=0
2 § |Parametros Modulo de Metadatos Datos Maestros Estandares
£ 2 |Respaldos - Geogréficos -informacién de usuarios
8 a Geodatabases - Documental
- Alfanuméricos
ou EXTRACCION, TRASFORMACION Y CARGA DE BASES DE DATOS
[o)e]
59
w g o Gestion de Calidad de Datos Formato, completitud, codificacion estandarizada
o>z SERVICIOS DE INTEROPERABILIDAD (GEL-XML (MIN TIC) / OGC-
o
S 8|ICDE))
2_ & > ESB - Bus de servicios de
8.% % EServicios Intercambio de Negocio € |- Catdlogo de Servicios €« Conectividad y Orquestaciones
B Complejas
CERTIFICACION DE OPERACIONES ESTADISTICAS Y/O REGISTROS
o
o |ADMINISTRATIVOS
o
8 Lenguaje Comun de Intercambio — Mapas de Intercambio -- Calidad de Datos -- Estandarizaciéon con modelos de
o |dominios sectoriales — Directorio de Componentes -- Expediente Electronico
>4 |[EXTRACCION TRANSFORMACION Y CARGA
=
<&
Oz
% 3 MADS ASOCARS ANLA DANE
o |SISTEMAS DE INFORMACION
g
g [2]
§ 4 |CITA - SISF - SINAP — INTRANET — GEOVISOR ~ SISTEMA DE INFORMACION GEOGRAFICO
_ MARCO DE
E REFERENCIA MODELO DE|SEGURIDAD DE LA
g |COBIERNODIGITAL [\RQUITECTURA DE|GESTION IT4+ |INFORMACION INTEROPERABILIDAD

Tl
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5.6 Gobierno de Tl

Organigrama Corporativo

I ASAMBLEA I
CORPORATIVA

CONSEJO

DIRECTIVO

\I DIRECCION
) GENERAL
ASESOR
I CONTROL
INTERNO

ON D
PLANEACION
ORDENAMIENTO

GEOGRAFICA

EDUCACION
AMBIENTAL,
MUNICACION
PARTICIPACIO

CENTRO DE
'OCUMENTACIO

UBDIRECCION D
GESTION Y
DMINISTRACIO
AMBIENTAL

SECRETARIA
GENERAL

UNIDAD DE
SUELOS, FLORAY

ESPACIO

UNIDAD VIT.
AMBIENTAL
() RA

ARCHIVO
CENTRAL

(000):11{0]
COACTIVO

IOGAR DE PASO,
AUNASSILVESTR
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Organigrama de TI

Directora
General

Subdirector de
Planeacion y
Ordenamiento Territorial

Coordinador de
Tl

Mejoras y
desarrollo de
aplicativos

Mesa de ayuda Mesas de ayuda
Ti aplicativos

Mantenimiento y Soporte Nuevos
servicio técnico usuarios desarrollos

Administracion Cordinacion Actualizaciones
de Servicos Respaldos y mejoras

Respaldos de
Informacion

Atencion usuario
final

5.7 Analisis Financiero

A continuacion, se presentan los costos fijos anuales asociados a la implementacion
y manejo del area de Tl en la Corporacién, estimados para la vigencia 2022-2025 :

Costos (-1 Renovacion licencias ofimatica 5 Planeacion
JENEEIENICEE v sistemas operativos
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Actualizacion y mejoras 30 Planeacion
programas misionales

Software de Seguridad 40 Planeacién
Correos Gmail 60 Planeacién
Respaldos en la nube 20 Planeacion
Actualizacion  software SO 3 Planeacién
servidores

Costos <1 Supervision 10 Planeacion
R e Coordinacion 20 Planeacion

Costos «[-1| Soporte sistemas usuario final y 85 Planeacién
soporte /| redes

LERIERTIIENICES Soporte administracion pagina 15 Planeacion
LS HEEERH web y dominio corpouraba

U WIEHUEEEIE Soporte CITA y/o Adhoc 50 Planeacion
L SEVEEER Soporte SINAP 25 Financiera
Costos Capacitacién funcionarios 5 Planeacion

"z

capacitacion

Mantenimiento Redes 5 Planeacion
Servicio Internet 60 Almacén
Repuestos 10 Planeacion
Reposicion y  Renovacion 100 Todos los
equipos proyectos
Toéner 50 Todos los

proyectos

593

La subdireccién de planeacién es responsable por 60% del presupuesto (355
millones).

6 ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo

Con el desarrollo del plan de trabajo durante los ultimos afos, se ha logrado la
modernizacion y el fortalecimiento de la infraestructura tecnoldgica de la Entidad, lo
que ha permitido mejorar la capacidad, seguridad y disponibilidad de la misma;
logrando con ello la renovaciéon completa del cableado de red y de la red eléctrica
asociada, ademas de la remodelacion del centro de datos y la renovacion y
especializacion de varios servidores.
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En relacion con los sistemas de informacién, se viene desarrollando un trabajo de
actualizacion enfocado en la adquisicidén, soporte y actualizacién de sistemas de
informacion (CITA, Adhoc, SINAP y SIG), debido a la dinamica de la entidad con la
demanda de multiples proyectos por las diferentes subdirecciones y la escasez de
recursos, en especial humanos, que comprometen la renovacién de estos sistemas.

6.2 Necesidades de informacion

En relacion con las necesidades de informacion, se encuentra que en la Entidad y
en el Sector se tienen diferentes frentes de trabajo con informacion diversa frente a
los lineamientos de Gobierno Digital.

Adicionalmente, existen sistemas de informacion en proceso de renovacion, con su
respectiva migracién de datos e informacion en razén a su estructura, disefio y
soporte.

Para un mejor entendimiento de las necesidades de informacién se esta realizando
un ejercicio a la luz de la arquitectura empresarial que permite complementar los
requerimientos y los flujos de informacion para la adecuada gestion de la Entidad.

6.3 Alineacion de Tl con los procesos

El modelo de gestion actual de TI, se encuentra orientado de acuerdo con los
lineamientos establecidos en el Plan Nacional de Desarrollo y el modelo de gestion
de la Entidad, como una estructura de soporte transversal a los procesos de
Estratégicos, Evaluativos, Misionales y de Soporte.

En el Sector se estd realizado un proyecto con la metodologia Arquitectura
Empresarial de acuerdo con las mejores practicas para la alineacion de Tl con la
Entidad bajo los lineamientos de MINTIC, que permite el diagnostico, ajuste e
implementacién de un modelo para mejorar la alineacién de la tecnologia con las
politicas y procesos de la Entidad y el Sector.

El siguiente es el modelo de procesos de la Corporacion
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Estratégicos Evaluativos
e Direccionamiento del Sistema e Mejoramiento del
de Gestion Corporativo Sistema de Gestion
Corporativo

e —

Misionales
||~ e Planeacion Global del Territorio
e Gestion de Proyectos

e Aplicacion de la Autoridad Ambiental

=

Apoyo
Gestioén del Talento Humano
Gestion de Recursos e Infraestructura
Gestion Financiera y Contable
Laboratorio de Analisis de Aguas

[
o
=
©
-]
7]
o]
.
c
2
o
I
8
]
2
©
(7]

Necesidades y Expectativas - Usuarios

A continuacion se presenta la matriz de procesos, sistemas de informacién y datos
y/o categorias de informacion, con el fin de identificar como las Tl soportan los
procesos de la instituciéon

CITA-Adhoc Control de Tramites
Control Sancionatorio
Control Contratacion
Control Proyectos
Control PQRDS
Control de documentos
Acciones correctivas

SINAP Control Presupuesto
Control Tesoreria
Contabilidad
Control Activos
CITA Acciones correctivas
CITA Indicadores ejecucion proyectos
REPOSITORIO Informacion sobre los

determinantes ambientales
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SINAP
CITA-Adhoc
SINAP
CITA-Adhoc
SISF

TASAS
GEOVISOR

SIGMA

GIS

GIS MINERIA
IO/CITA
SINAP
CITA-Adhoc
SINAP
SINAP

ANALITICA
indexcode

7 MODELO DE GESTION DE TI

Indicadores Ejecucion Financiera
Indicadores ejecucion proyectos
Indicadores Ejecucion Financiera
proyectos

Control de Tramites

Control Sancionatorio

Control salvoconductos
movilizacion forestal

Tasas retributivas

Ubicacion de estudios ambientales
en la jurisdiccion

Ubicacion espacial de concesiones
de agua.

Informacion cartografica.

Ubicacion de licencias mineras.
Préstamo de expedientes
Liquidaciones Talento Humano

Control Contratacion

Control Activos

Control Presupuesto

Control Tesoreria

Contabilidad

Control de Informes de analisis

La estrategia de Tl decide las acciones que le permitiran a la Corporacion cumplir con
sus objetivos estratégicos, para lo cual CORPOURABA implementara para la gestion
de Tl el modelo 1T4+2 propuesto por MINTIC, el cual consta de los siguientes

componentes:

2 Modelo de Gestién IT4+. Ministerio de Tecnologias de la Informacidn y las Comunicaciones. Julio 2016.
Encontrado el 15 de Marzo de 2017 en http://www.mintic.gov.co/arquitecturati/630/propertyvalues-

8170_documento_pdf.pdf
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Disenar los servicios de informacion

Construccion de valor a partir de |a informacion Informacion

publicada

Gestion de calidad de la informacion
Planear la calidad — asegurar la calidad-
inspeccionde |a calidad — control de calidad

Mecanismos
de accesoy
uso

Gestion del ciclo de la informacion
Definir la informacion (Arquitectura de
informacion)

- Recolectar - Consolidar - Publicar

Informacion de
calidad

Generacion de
valor

nformacior
Analisis de informacion
Analisis de tendencias, variaciones, correlaciones
Inteligencia de negocio

para los
Jrupos de Apoyo a la
toma de

decisiones

nterés

Servicios de informacion

=
o
Q
1]
£
—
o
e
£
=
Q
©
7]
O
o
Q
c
=
(a

Desarrollo de capacidades para el uso

estratégico de la informacion Instrumentos
de analisis

La estrategia debe cumplir con los siguientes principios segun lo contemplado en la
Guia Técnica:

PRINCIPIOS

== Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

- Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y précticos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversién racional y

Promover uso y sostenible
apropiacion por parte <=
de todos los usuarios ‘ Articular los
Contar con la —» esfuerzos en el
capacidad interna y sector

externa para una 4
gestion de excelencia

7.1 Estrategia de Tl

Permitir el despliegue de una estrategia de TIC que garantice la generacién de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la entidad, alineadas
tanto a la estrategia organizacional como a las necesidades del negocio.

La estrategia permite dicha generacion de valor estratégico mediante el desarrollo de los
siguientes aspectos:
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o Planeacion estratégica de gestion de TI.
o Portafolio de planes y proyectos de TI.
o Politicas de TI (seguridad, informacion, acceso, uso).
e Portafolio de servicios de TI.
e Gestion financiera

7.1.1 Definicion de los objetivos estratégicos de Ti

Se plantean los objetivos para el cuatrienio 2022-2025.

Renovacion de equipos. Equipos ajustados a
necesidades de usuarios
Soporte sistemas Usuarios Satisfechos
Capacitacion en sistemas Sistema mas seguros
Conectividad Sistemas disponibles

Soporte aplicativos Funcionarios Satisfechos

Actualizacién aplicativos  Procesos ajustados

Analisis de reprocesos Disminucion tiempo
procesos

Mejora conectividad Funcionarios

territoriales comunicados

Mejoras en pagina web Mayores  difusion a
Mayor atencién a redes usuarios externos.
sociales

Actualizacién Procesos ajustados
normograma

Capacitacion Apropiacion de Tl en la
funcionarios entidad

Talleres de alineacion Tl Proyectos de Tl ajustados
— Entidad

En la seccién plan maestro de implementacion se definen las acciones para
alcanzar los objetivos trazados.

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial

La Estrategia de Tl se encuentra alineada con el “Plan Estratégico Institucional
2015-2018” del MADS enfocado en las metas nacionales del PND 2014-2018 dentro

LT3

de la “Estrategia de Crecimiento Verde”, “Objetivo 2: proteger y asegurar el uso
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sostenible del capital natural y mejorar la calidad y gobernanza ambiental”,
“Estrategia 5. Fortalecimiento institucional y gobernanza, para optimizar el
desempenfo del SINA, la educacion e investigacion y la generacién de informacién
y conocimiento ambiental’

7.1.3 Alineacion de la estrategia de Tl con la estrategia de la institucion publica

La Estrategia de Tl se encuentra alineada con el plan estratégico de la Corporacion
enfocado en la necesidad de fortalecer la gestion institucional y responder a las
necesidades y retos tecnoldgicos en materia de mejorar los niveles de atencion,
comunicacion, seguridad y satisfaccion de los clientes internos y externos,
relacionados con los servicios prestados mediante la red de sistemas corporativa,
del software ofimatico y de los aplicativos informaticos institucionales, enmarcados
bajo el “PROGRAMA: Gestion en Fortalecimiento Institucional” del Plan de Accién
Corporativo 2016 — 2019

7.2 Gobierno de TI

La estrategia de tecnologia esta estrechamente ligada a las estrategias y politicas
organizacionales. Las entradas fundamentales de este componente son el marco
normativo y legal, las politicas organizacionales, los procesos de la entidad, el
modelo de gobierno de la entidad y los mecanismos de compras y contratacion.
Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno
de Tl que contemple los siguientes aspectos:

* Marco legal y normativo

* Estructura de Tl y procesos

» Toma de decisiones

» Gestidon de relaciones con otras areas y entidades
» Gestion de proveedores

» Acuerdos de Servicio y de desarrollo

* Alineacién con los procesos

7.2.1 Cadena de valor de Tl

Proceso de la Corporacion
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Estratégicos Evaluativos
o Direccionamiento del Sistema e Mejoramiento del
de Gestion Corporativo Sistema de Gestién
Corporativo

Misionales
||~ e Planeacion Global del Territorio II-
e Gestion de Proyectos

e Aplicacién de la Autoridad Ambiental

=5

Apoyo
Gestion del Talento Humano
Gestion de Recursos e Infraestructura
Gestion Financiera y Contable
Laboratorio de Analisis de Aguas

Satisfaccion - Usuarios
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Necesidades de
TI

Tl m y proyectos

SOLUCIONES DE
VALOR

7.2.2 Indicadores y Riesgos

De acuerdo a la metodologia referencial de IT4+ el Ministerio utilizara los siguientes
indicadores de gestion.
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Medira el avance en la ejecucion de los
proyectos y actividades del plan estratégico de
TI

Uso efectivo de los sistemas de respaldo y de
proteccion que cumplan los requisitos de
conformidad que se desarrollan a través de los
procesos de gestion de T.I.

Uso efectivo de los sistemas y servicios de
informacion de la entidad

Medir el avance en el desarrollo de los
requerimientos y el mantenimiento de los
sistemas de informacion con respecto a las
necesidades de la arquitectura institucional.
Medir el nivel de operacién para mantener el
uso de los sistemas de informacion con base en
la plataforma tecnolégica

Medir la oportunidad en la solucion de
novedades para mantener el uso de los
sistemas de informaciébn con base en la
plataforma tecnoldgica

Acordes con la informacion contenida en la “Guia No. 7: Guia de gestion de riesgos™ vy la
“Guia para la Administracion del Riesgo” del DAFP* se realizé el andlisis de riesgo para la
seguridad de la informacion en la Corporacion.

A continuacién se resumen las conclusiones del mismo:

Se identificaron 5 factores de riesgo, 3 catalogados como extremos y 2 como altos. Luego
de analizadas los controles establecidos se recategorizaron estos riesgos en 1 factor de
riesgo alto, 1 factor de riesgo moderado y 3 factores bajos.

Para tener el riesgo bajo control se definieron 9 acciones, las cuales tienen asociado un
indicador que permite realizar el seguimiento.

7.2.3 Plan de implementacion de procesos

El plan esta desarrollado para los proximos afos de acuerdo los proyectos que se
definen en el presente PETI, como se indica en el plan maestro o mapa de ruta.

Se continuara fortaleciendo sistemas de informacion, integracién e interoperabilidad
entre ellos y entre entes externos, todo con el fin de brindar un mejor servicio al
ciudadano.

3 Guia No. 7: Guia de gestidn de riesgos. MINTIC 2016.
4 Guia para la Administracion del Riesgo. DAFP 2017.
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7.2.4 Estructura organizacional de Tl

La estructura continua siendo funcional por lo cual se mantiene como esta planteada
en el numeral 5.6 “Gobierno de TI” de este plan.

7.3 Gestion de informacion

La gestidén de la informacion en la Corporacion se guiara mediante los siguientes
principios.

La informacién debe considerarse como uno de los principales recursos de
la empresa.

El acceso a la informacion es un derecho.

La informaciéon es patrimonio de la empresa en su conjunto, no de las
personas o de los departamentos encargados de su obtencién o utilizacion.
La gestién de la informacion requiere de una planificacion a escala global de
la empresa, no departamental.

En la fase de analisis y disefio de un Sl, el énfasis debe ponerse en los datos
o en la informacién mas que en los procesos y procedimientos.

El principal objetivo en el desarrollo de un Sl debe ser el de satisfacer en todo
momento las necesidades de informacién de la comunidad de usuarios.

La construccion de fuentes “oficiales” de informacion debe constituirse como
una de las politicas de calidad y dichas fuentes deben gozar de alta
reputacion, creibles y que permitan ser mejoradas continuamente.

La informacion apoya la toma de decisiones a todo nivel, debe cumplir con
los siguientes criterios: oportunidad, confiabilidad, completitud, pertinencia y
utilidad.

7.3.1 Herramientas de analisis.

Las siguientes iniciativas se afrontaran en la vigencia de este PETI:

Herramientas de analisis enmarcadas dentro del seguimiento a indicadores
desde cada uno de los procesos y el analisis por la alta direccion,
enmarcados en el SGC, los Indicadores minimos de gestiéon, MIPG, IEDI,
etc...como herramientas de inteligencia de negocios y modelos de analisis.

Servicios de publicacién de informacion analitica, tanto en la pagina web
como en el portal datos abiertos (cuando aplique), tales como publicacién de
estadisticas de la institucion publica, sector y territorio. En este punto también
aplican las iniciativas relacionadas con sistemas de informacién geografica.
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e Estrategia de publicacion de informacién analitica: Se deben determinar los
publicos o audiencias de analisis hacia los que estan dirigidos los servicios
de publicacién de informacion.

e Desarrollo de las capacidades para el personal técnico y los usuarios que
haran uso de los servicios de informacion analitica.

7.3.2 Arquitectura de Informacion

Como punto de partida, cuando en la entidad se hable de Arquitectura de
Informacion se debe partir del concepto de Gestion del Ciclo de la Informacién y de
los lineamientos definidos por la alta direccion.

 ?

Definicion

/ Informacién
| Corporativa
| Sectorial

4 | j 3.
(Consolida_cién Validacion y
para el Analisis depuracion

Definir la Informacion

La definicion de las fuentes unicas de informacion es la actividad mas
importante y sensible de la cadena de valor. Esta no puede tener errores o
ambigliedades, dado que se selecciona la fuente mas idonea para extraer
esta informacion y asegurar que la fuente es la propietaria, gobierna la
integridad y veracidad de la informacion. Este eslabén es el primero de la
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cadena de valor y alli se determina la estructura de la informacién, las
relaciones y su integridad.

Recolectar

Se definen los mecanismos de recoleccion teniendo en cuenta estandares de
presentacion, navegacion y usabilidad que permitan una captura facil y rapida
de los datos desde la fuente primaria que los genera.

En esta actividad también se contemplan elementos de validacion primaria
de datos, seguridad, perfilamiento de usuarios y canales de comunicacion.

Validacion y Depuraciéon

Este resultado permite realizar un proceso de mejoramiento continuo que
aporte significativamente al resultado de la recoleccién y los resumenes
ejecutivos que mas adelante seran evaluados por los tomadores de
decisiones de la organizacion.

Sin él, no habria un esquema de aseguramiento de la calidad y el resultado
de las actividades no seria correcto.

Consolidar

La actividad de consolidacion es ciclica y periddica lo que conlleva a que el
tamano y capacidad de almacenamiento puede ir incrementando y debe ser
aprovisionado por la organizacion de TI.

Las bodegas de datos centralizan los datos desde los sistemas de
informacién y almacenan historicos de manera periddica. El disefio de las
bodegas responde a una légica del negocio, mas que a la légica de los
sistemas de informacién, toda vez que las mismas se consolidan como las
herramientas que facilitan el analisis con la mirada especializada del negocio.

Publicar
Para ver y utilizar la informacion publicada, los usuarios utilizan herramientas
para analisis de datos o inteligencia de negocio, las cuales, permiten
manipular las variables de filtro, las funciones de resumen, los reportes
graficos y detalles de la informacion analizada, entre otros objetos.

7.4 Sistemas de informacion.

La Corporacion seguira los siguientes principios a nivel de Sistemas de Informacion:
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¢ Orientacién a una arquitectura basada en servicios: La entidad debe entregar
servicios en linea que permiten la interoperabilidad de los mismos.

¢ Independencia de la plataforma: La arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnoldgica.

e Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a
través de multiples canales, incluyendo las tecnologias moviles.

e Alineacion con la arquitectura: La construccion de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la
arquitectura.

e Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que
otras entidades puedan utilizar los servicios y/o aplicaciones que sean
publicadas.

e Funcionales: El alcance de los sistemas debe estar alineado con las
necesidades propias de cada proceso de la entidad.

e Mantenibles: Los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera.

7.4.1 Arquitectura de sistemas de informacion

El disefio de la arquitectura de sistemas de informacion se basa en la definicion del
contexto en el que se encuentra la Corporacioén y en las relaciones en términos de
informacion que se entregan o reciben entre los diferentes actores que intervienen.
A partir de esto, se establecen las categori