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INTRODUCCION

La seguridad de la informacién, segun ISO/IEC 27001:2013, consiste en preservar
la confidencialidad, integridad y disponibilidad de la informacién, mediante la
aplicacion de un proceso de Gestion de Riesgo, (ISO/ IEC 27001 VERSION 2013,
2013), para lo cual, el proyecto busca dar respuesta a las exigencias que el
Ministerio de Tecnologias de la Informacion y las comunicaciones de Colombia,
(MinTic), presenta para todas entidades publicas.

La seguridad y privacidad de la informaciéon, como componente transversal a la
Estrategia de Gobierno en linea, permite alinearse a los siguientes componentes:

TIC para la Gestion al aportar en el uso estratégico de las tecnologias de la
informacién con la formulacion e implementacion del modelo de seguridad
enfocado a preservar la confidencialidad, integridad y disponibilidad de la
informacién, lo que contribuye al cumplimiento de la mision y los objetivos
estratégicos de la entidad.

TIC para Servicios apoyando el tratamiento de la informacion utilizada en los
tramites y servicios que ofrece la Entidad, observando en todo momento las
normas sobre proteccion de datos personales, asi como otros derechos
garantizados por la Ley que exceptua el acceso publico a determinada
informacién.

TIC para Gobierno Abierto que permite la construccion de un estado mas
transparente, colaborativo y participativo al garantizar que la informacion que
se provee tenga controles de seguridad y privacidad de tal forma que los
ejercicios de interacciéon de informacién con el ciudadano, otras entidades y
la empresa privada sean confiables.

Este documento indica, definiendo plazos anuales, cuales seran las labores que
realizara la entidad con el objetivo de lograr el 100% de la implementacién del MSPI
al interior de todos los procesos de la entidad.

La informacion es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de dicha informacion y de los sistemas
que la procesan es, por tanto, un objetivo de primer nivel para la organizacion. Para
la adecuada gestion de la seguridad de la informacion, es necesario implantar un
sistema que aborde esta tarea de una forma metddica, documentada y basada en
unos objetivos claros de seguridad y una evaluacion de los riesgos a los que esta
sometida la informacién de la organizacion.

Pag 4 de 27



MSPI Y PESI
2022-2025

Las actividades para la administracién y la seguridad informatica pueden clasificarse
en varias categorias como son: seguridad funcional, coordinacién, documentacion,
certificacion, acreditacién, administracion de configuraciones de sistemas y de
seguridad informatica y manejo de riesgos.

Este documento se elabora con el objetivo de orientar a la Corporacién para dar
cumplimiento con lo solicitado en el Decreto 612 de 2018 y todas las
consideraciones expuestas, dentro de las cuales se encuentra el decreto 1078 de
2015 y los instrumentos para implementar la Estrategia de Gobierno en Linea
(Ahora Gobierno Digital), dentro de los cuales se exige la elaboracion por parte de
cada entidad, de un Plan de Seguridad y Privacidad de la Informacion.

En el presente documento se adoptd la concepcidn, metodologia, lineamientos e
instrumentos desarrollados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones —MinTIC-, que conforman la Estrategia de Gobierno Digital, la cual
esta soportada en los LINEAMIENTOS PARA LA ELABORACION DEL PLAN DE
SEGURIDAD DE LA INFORMACION (PESI) 'y el MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACIONZ,

L LINEAMIENTOS PARA LA ELABORACION DEL PLAN DE SEGURIDAD DE LA INFORMACION (PESI). Ministerio
de Tecnologias de la Informacion y Comunicaciones, borrador 2018

2 MIODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. Ministerio de Tecnologias de la Informacién
y Comunicaciones, borrador 2016.
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1. OBJETIVO

Liderar y establecer las estrategias para la gestién de seguridad y privacidad de la
Informacion en CORPOURABA que permitan minimizar los riesgos de pérdida de
activos de la informacién y estén alineadas a la estrategia y modelo integrado de
gestion y acordes con las necesidades de la Entidad y los lineamientos del programa
de Gobierno Digital.

1.1.  Objetivos especificos

El PESI® de la CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL
URABA —CORPOURABA- cuenta con los siguientes objetivos especificos acordes
con las necesidades de la Entidad y las dimensiones de Gobierno Digital:

e Definir las responsabilidades relacionadas con el manejo de la seguridad,
durante el transcurso del afio en La Corporacion.

e Establecer una metodologia de gestion de la seguridad clara y estructurada.

e Reducir el riesgo de pérdida, robo o corrupcion de informacion.

e Garantizar que los usuarios tienen acceso a la informacion a través medidas
de seguridad con la garantia de calidad y confidencialidad.

e Implementar las auditorias externas para identificar las debilidades del
sistema y las areas a mejorar.

e Garantizar la continuidad de las operaciones necesarias de negocio tras
incidentes de gravedad.

e Cumplir con la legislacion vigente sobre informacion personal, propiedad
intelectual y otras.

e Optimizar la gestion de la seguridad de la informacion con base en la gestion
de procesos.

e Definir el plan para la transicién de IPv4 a IPv6 .

Integracion con otros sistemas de gestion (ISO 9001, ISO 14001, SGSST).

2. ALCANCE DEL PESI

El PESI tiene como finalidad el diagnéstico, analisis, definicion y planeacion del
manejo de la seguridad de los procesos que se ejecutan en CORPOURABA y sera
actualizado anualmente; estos apoyaran el cumplimiento de los procesos y objetivos
propuestos por las diferentes dependencias de la Entidad y esta articulado de
manera global en relacion con la seguridad de la informacion.

3 Plan Estratégico de las Seguridad de la Informacién y Comunicaciones (PESI)
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3. MARCO NORMATIVO

Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, se establecen las entidades de
certificacion y se dictan otras disposiciones, asi mismo introduce el concepto de
equivalente funcional, firma electrénica como mecanismos de autenticidad,
disponibilidad y confidencialidad de la informacién. (CONGRESO NACIONAL,
1999).

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los
programas de acceso y servicio universal a las Tecnologias de la Informacion y las
Comunicaciones".

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y
Ciberdefensa" Ley 872 de 2003. "Por la cual se crea el sistema de gestion de la
calidad en la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

Ley 39 de 1981. Sobre microfilmacion y certificacion de archivos.

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones".

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones. (CONGRESO DE LA, 2014)

Decreto 103 de 2015: Por la cual se reglamenta parcialmente la ley 1712 de 2014 y
se dictan otras disposiciones, en cuanto a la publicacion y divulgacion de la
informacion. (PRESIDENCIA DE LA, 2015)

Decreto 2609 de 2012: Por el cual se dictan disposiciones en materia de gestion
documental y gestion documental electronica. (MINISTERIO DE, 2012)

Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia que lidera el Ministerio de las Tecnologias de
Informacion y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones. (MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS, 2012)
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Ley 1273 de 2009: Ley la cual se crea y se protege el bien juridico de la informacién
y los datos personales. (CONGRESO D. C.,

Ley 1581 de 2012: Ley Estatutaria por la cual se reglamenta el articulo 15 de la
Constitucién politica, relativo a la intimidad personal y el Habeas Data, a través de
esta norma se dictan disposiciones generales para la proteccidon de datos
personales. (CONGRESO D. C., http://www.alcaldiabogota.gov.co, 2012).

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones. (CONGRESO D. L., 2000)

4. Politica de Seguridad y Privacidad de la Informacion

La Direccidén General de la Corporacion para el Desarrollo Sostenible del Uraba —
CORPOURABA-, entendiendo la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementacién de un Sistema de Gestion
de Seguridad de la Informaciéon —SGSI- buscando establecer un marco de confianza
en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en
el estricto cumplimiento de las leyes y en concordancia con la misién y vision de
nuestra Corporacién y las politicas de Calidad y del SGSST.

Para CORPOURABA, la proteccidén de la informacion busca la disminucion del
impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder
por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados.

El contenido de esta politica aplica a la Corporacion segun como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus usuarios, entes de control y empleados.

e Apoyar la innovacion tecnoldgica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y usuarios de CORPOURABA
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e Garantizar la continuidad de la corporacion frente a incidentes.

CORPOURABA ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestién de Seguridad de la Informacion, soportado en
lineamientos claros alineados a las necesidades de la Corporacion, y a los
requerimientos regulatorios.

A continuacion, se establecen las 12 politicas de seguridad que soportan el SGSI
de CORPOURABA:

+ CORPOURABA ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacién, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los requerimientos
regulatorios que le aplican a su naturaleza.

» Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas
o terceros.

+ CORPOURABA protegera la informacién generada, procesada o resguardada por
los procesos de negocio y activos de informacién que hacen parte de los mismos.

+ CORPOURABA protegera la informacién creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

+ CORPOURABA protegera su informacion de las amenazas originadas por parte
del personal.

+ CORPOURABA protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

+ CORPOURABA controlara la operacion de sus procesos de negocio garantizando
la seguridad de los recursos tecnoldgicos y las redes de datos.

+ CORPOURABA implementara control de acceso a la informacién, sistemas y
recursos de red.

+ CORPOURABA garantizara que la seguridad sea parte integral del ciclo de vida
de los sistemas de informacion.

+ CORPOURABA garantizara a través de una adecuada gestion de los eventos de

seguridad y las debilidades asociadas con los sistemas de informacion una mejora
efectiva de su modelo de seguridad.
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+ CORPOURABA garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacidén basada en el impacto que pueden generar los eventos.

» CORPOURABA garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas

5. ANALISIS DE LA SITUACION ACTUAL

5.1 Analisis de brecha MSIP

Apoyados en la herramienta “INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE
DE SEGURIDAD” 4 se obtuvieron en el tltimo seguimiento en el mes de junio de 2021, los
siguientes resultados de analisis de brecha sobre la efectividad de los controles:

Evaluacion de Efectividad de controles

EVALUACI
No. Calificaci | Calificaci| ON DE
DOMINIO 6n 6n | EFECTIVID
Actual | Objetivo AD DE

CONTROL
A.5| POLITICAS DE SEGURIDAD DE LA INFORMACION | 80 go | CESTIONA
ng|  ORGANIZACION DE LA SEGURIDAD DE LA 50 <o | GESTIONA

' INFORMACION Do
A7| SEGURIDAD DE LOS RECURSOS HUMANOS 86 go | OPDYIZA
A8 GESTION DE ACTIVOS 79 80 GESJ(IDONA
A9 CONTROL DE ACCESO 84 80 OPTI)Ih(gIZA
Al CRIPTOGRAFIA 80 go |CESIONA
A SEGURIDAD FISICA Y DEL ENTORNO 68 go |CESTIONA
A2'1 SEGURIDAD DE LAS OPERACIONES 71 80 GESJ:DONA
A3;1 SEGURIDAD DE LAS COMUNICACIONES 73 80 GESJ (')°NA
A1| ADQUISICION, DESARROLLO Y MANTENIMIENTO | o | CESTIONA

4 DE SISTEMAS DO
A; RELACIONES CON LOS PROVEEDORES 80 80 GESJ (')°NA
A1| GESTION DE INCIDENTES DE SEGURIDAD DE LA | g, o | OPTIMIZA

6 INFORMACION DO

4 INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD. Ministerio de Tecnologias de la
Informacién y Comunicaciones, borrador 2017
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Evaluacion de Efectividad de controles

EVALUACI
No. Calificaci | Calificaci| ON DE
DOMINIO 6n én | EFECTIVID
Actual | Objetivo AD DE
CONTROL
ASPECTOS DE SEGURIDAD DE LA INFORMAGION
A7'1 DE LA GESTION DE LA CONTINUIDAD DEL 80 80 GESJ('DONA
NEGOCIO
Aé1 CUMPLIMIENTO 82,5 80 °PTD"g'ZA
PROMEDIO EVALUACION DE CONTROLES 78 80 GESJ (')ONA
BRECHA ANEXO AISO 27001:2013
POLITICAS DE SEGURIDAD DE LA
INFORMACION )
100 ORGANIZACION DE LA SEGURIDAD
FUMPLIMIENTO 2 R DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA /,3/0/ \.\ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION./. ./ 60 Jo HUMANOS
GESTION DE INCIDENTES DE / 40 \
/ ,
SEGURIDAD DE LA INFORMACION \ 20 ’ GESTION DE/AGIIEES
0
RELACIONES CON LOS ° 0
PROVEEDORES { / CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y\ > 4 )
MANTENIMIENTO DE SISTEMAS o 0 CRIFTOGRASAY
SEGURIDAD DE LAS ¢ SEGURIDAD FiSICA Y DEL
COMUNICACIONES ENTORNO

SEGURIDAD DE LAS OPERACIONES

e Calificacién Actual

Gracias a este analisis de brecha se identificé que estamos a 2 punto porcentuales de la
meta global para el afio 2025.

En cuanto al analisis de brecha para el avance del PHVA se tiene:

AVANCE PHVA

% de Avance Actual % Avance % de Avance
GolFel AT Entidad Esperado Total MSPI
2015 Planificacién 40% 40% 40%
2016 Implementacién 20% 20% 20%
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2017 | Evaluacion de desempefio 20% 20% 20%
2018 Mejora continua 20% 20% 20%

100%

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

100%
80%
60%
40%
20%
0%
% de Avance Actual % Avance Esperado % de Avance Total
Entidad MSPI
M Planificacién ~ ®mImplementacién  ® Evaluacién de desempefio Mejora continua

Se ha identificado que cumplimos la meta del plan.

En cuanto a la madurez del MSPI se tiene que se ha alcanzado el nivel gestionado
y para este plan se propone alcanza el nivel Definido y el 75% del Gestionado
cuantitativamente

5.1 Analisis de brecha Transicion de IPv4 a IPv6.

Se presenta plan acorde con los nuevos lineamientos del gobierno para cumplir a
mediados de 2022.

5.1 Gestion de Informacion

= | [.25]USUARIOS
E W |Ciudadania-MADS-Gobierno Nacional Entidades Publicas Privadas — Persona Natural -Comunidades Etnicas —

w0 |z.3
a 8 a2 Asociaciones de Usuarios — Comunidad en general —Entes territoriales —

9: Rama judicial - Entes de Control — Cooperacion Internacional — Gremios.
© |3 qg=2|ACCESO A LA INFORMACION
Y E —EZ 8 Consulta en Linea tramites en CITA y PQRDS- PAGINA WEB - Boletines y Comunicados — Reportes — Estadisticas
[T ) — Datos Abiertos — Espacio Vital
@ |Q |<. |Bodegas de Datos Agrupados
(@] Cufg " > {Directorio Activo — TERANAS — Servidores dedicados
© ©°=1CALIDAD DE DATOS
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Parametros Moédulo de Metadatos Datos Maestros Estandares
- Geogréficos -informacion de usuarios
Geodatabases - Documental
- Alfanuméricos

JEXTRACCION, TRASFORMACION Y CARGA DE BASES DE DATOS

IGestién de Calidad de Datos Formato, completitud, codificacién estandarizada

SERVICIOS DE INTEROPERABILIDAD (GEL-XML (MIN TIC) / OGC-

ICDE))

> ESB - Bus de servicios de
Servicios Intercambio de Negocio € |- Catéalogo de Servicios € Conectividad y Orquestaciones
Complejas

CERTIFICACION DE OPERACIONES ESTADISTICAS Y/O REGISTROS
ADMINISTRATIVOS

Lenguaje Comun de Intercambio — Mapas de Intercambio -- Calidad de Datos -- Estandarizacion con modelos de
dominios sectoriales — Directorio de Componentes -- Expediente Electrénico

JEXTRACCION TRANSFORMACION Y CARGA

MADS [ASOCARS [ANLA [DANE

SISTEMAS DE INFORMACION

ICITA — SISF — SINAP — INTRANET — GEOVISOR — SISTEMA DE INFORMACION GEOGRAFICO
MARCO DE
REFERENCIA MODELO DE[SEGURIDAD DE LA
ARQUITECTURA DE|GESTION IT4+ INFORMACION

Tl

TE
LE
co

Y

OPERACION

COMUNICAC

ION

PROCESO

Fis
ICA
Y

LIC
AC

AP

GOBIERNO DIGITAL INTEROPERABILIDAD

POLITI
CA

6 ANALISIS DE RIESGO PARA LA SEGURIDAD DE LA
INFORMACION

Acordes con la informacion contenida en la “Guia No. 7: Guia de gestion de riesgos™ y la
“Guia para la Administracion del Riesgo” del DAFP® se realiza anualmente el andlisis de
riesgo para la seguridad de la informacién en la Corporacién y se realizan los seguimientos
al plan de tratamiento de estos riesgos.

7 PROCEDIMIENTOS DE SEGURIDAD DE LA
INFORMACION

A continuacién, se relacionan los procedimientos que se encuentran en el Sistema de
Gestion Corporativo relacionado con los procedimientos requeridos en la “Guia No 3 -
Procedimientos de Seguridad y Privacidad de la Informacion. 7

> Guia No. 7: Guia de gestion de riesgos. MINTIC 2016.

® Guia para la Administracion del Riesgo. DAFP 2017.

7 Guia No 3 - Procedimientos de Seguridad y Privacidad de la Informacion. MINTIC
2016.
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7.1 Seguridad Del Recurso Humano:

Se encuentra definido en los procedimientos: “P-TH-01 VINCULACION
SERVIDORES PUBLICOS” Y “P-TH-08 RETIRO”

7.2 Gestion De Activos:
Se encuentra definido en los procedimientos: “D-RI-02 PRACTICAS DE

ADMINISTRACION DE SEGURIDAD DE LA INFORMACION” y “P-RI-01
COMPRAS E INFRAESTRUCTURA”

7.3 Control De Acceso:

Se encuentra definido en el procedimiento: “D-RI-02 PRACTICAS DE
ADMINISTRACION DE SEGURIDAD DE LA INFORMACION”

7.4 Criptografia: N/A

Ya que la informacion que se maneja en la Corporacion no se requiere la
encriptacion de esta.

7.5 Seguridad Fisica Y Del Entorno:
Se encuentra definido en los procedimientos: “D-RI-02 PRACTICAS DE
ADMINISTRACION DE SEGURIDAD DE LA INFORMACION” y las
actividades del contrato de soporte y seguridad fisica y videovigilancia.

7.6 Seguridad De Las Operaciones:

Se encuentra definido en los procedimientos: “D-RI-02 PRACTICAS DE
ADMINISTRACION DE SEGURIDAD DE LA INFORMACION”

7.7 Seguridad De Las Comunicaciones:

Se encuentra definido en los procedimientos: “D-RI-02 PRACTICAS DE
ADMINISTRACION DE SEGURIDAD DE LA INFORMACION”

7.8 Relaciones Con Los Proveedores:

Se encuentra definido en los procedimientos: “M-RI-02 MANUAL DE
CONTRATACION” y “P-RI-04 CONTRATACION”

7.9 Adquisicién, Desarrollo Y Mantenimiento De Sistemas De Informacion:

Se encuentra definido en el PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION - PETI.
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7.10 Gestion De Incidentes De Seguridad De La Informacion:

Se tiene programado elaborarlo en 2018 con base en la “Guia para la
preparacion de las TIC para la continuidad del negocio” del MINTIC, 2010.

7.11 Aspectos De Seguridad De La Informacion De La Gestion De
Continuidad De Negocio:

Se realiza en el formato “Catadlogo de Continuidad vy
disponibilidad_ejemplos.xIsx” en el afio 2021 con base en la “Guia para
la Gestion y Clasificacion de Incidentes de Seguridad de la Informacién”
del MINTIC, 2016.

7.12 Plan de sensibilizacion y apropiacion del MSPI para toda la entidad.
En el “P-TH-03 FORMACION, CAPACITACION Y BIENESTAR” se

programaran las actividades relacionadas con la seguridad de la
informacion.

8 ROLES Y RESPONSABILIDADES DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

8.1 Gobierno de Sl

Basados en la “Guia No 4 - Roles y responsabilidades de seguridad y
privacidad de la informaciéon” desarrollado por MINTIC y el organigrama de
la Corporacion se define el siguiente de Sl.
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Organigrama Corporativo

ASAMBLEA '
CORPORATIVA

CONSEJO

DIRECTIVO

DIRECCION
GENERAL

PLANEACION Y
ORDENAMIENTO
TERRITORIAL

OURDINACION
UNIDAD DE
SUELOS, FLORAY

UNIDAD
AMBIENTAL

I)FICINA TURB{

EDUCACION
AMBIENTAL
MUNICACION
PARTICIPACIO

GESTION

I SISTEMA DE |
CORPORATIVO

CENTRO DE
OCUMENTACIO

GESTIONY
DMINISTRACIOI

2 LUBDIRECQON D
AMBIENTAL

SECRETARIA
GENERAL

IDAD DE AGUAS,
IRE Y LICENCIAS

TERRITORIAL
NUTIBARA

TERRITORIAL
URRAO
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Organigrama de Sl

Directora
General

Subdirector de
Planeacion y
Ordenamiento Territorial

Coordinador de
TI

Mejoras y
desarrollo de
aplicativos

Mesa de ayuda Mesas de ayuda
Ti aplicativos

Mantenimiento y Soporte Nuevos
servicio técnico usuarios desarrollos

Administracion Cordinacion Actualizaciones
de Servicos Respaldos y mejoras

Respaldos de
Informacion

Atencion usuario
final

8.2 Responsable de Seguridad de la Informacion:

En la Corporacion se define como responsable de Seguridad de la
Informacién (oficial de seguridad de la informacién) al subdirector de
Planeacion y Ordenamiento Territorial.

Por recomendacion de la “Guia No 4 - Roles y responsabilidades de
seguridad y privacidad de la informacion” se desarrollaran proyectos de Tl y
Sl, para lo cual la direccion del proyecto esta en manos del responsable de
Sl

Pag 17 de 27



MSPI Y PESI
2022-2025

8.3 Equipo del Proyecto:

En la corporacion se ha tercerizado la prestacion de los servicios de Tl, tales
como soporte técnico, pagina web, Aplicativos como CITA, Adhoc y SINAP,
etc. Cada contrato tiene definido un coordinador y un supervisor, los cuales
conforman el equipo para el desarrollo del proyecto al cual deben pertenecer
miembros directivos y representantes de las areas misionales, con el
proposito de asegurar que toda la informacion mas relevante de la entidad
esté disponible oportunamente. De esta forma se busca asegurar que sea
una iniciativa de caracter transversal a la entidad, y que no dependa
exclusivamente de la oficina o area de TI.

Una de las tareas principales del lider del proyecto es entregar y dar a
conocer los perfiles y responsabilidades de cada personaje al grupo de
trabajo e identificar las personas idéneas para tomar cada rol.

A continuacion se presenta un modelo (adoptado de la “Guia No 4...”) de los
miembros del equipo de seguridad y privacidad de la informacién. Las
funciones del comité de seguridad las asume el Comité Interinstitucional de
Desarrollo Administrativo.

eComité de seguridad

Estratégico *Responsable de Seguridad de la
entidad

T *Responsable de Seguridad de la
Tactico -

Operativo «Equipo del proyecto

Participantes eTodos los Fu'nC|onar|os
*Todos los Ciudadanos

Poblacion *Todos los proveedores

9 SEGUIMIENTO Y REVISION DEL MSPI
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* Procedimientos de seguimiento, revision y otros controles

Ver “D-RI-02: PRACTICAS DE ADMINISTRACION Y SEGURIDAD
INFORMATICA — PROTOCOLO PARA SEGURIDAD”

* Emprender revisiones regulares de la eficacia del MSPI

Ver “D-RI-02: PRACTICAS DE ADMINISTRACION Y SEGURIDAD
INFORMATICA — PROTOCOLO PARA SEGURIDAD”

* Realizar auditorias internas del MSPI
Ver “P-MJ-09: AUDITORIAS INTERNAS”
* Emprender una revision del MSPI, realizada por la direccion
Ver “P-DI-02: REVISION POR LA DIRECCION”
* Actualizar los planes de seguridad
Ver “P-DI-03 MODELO INTEGRADO DE PLANEACION Y GESTION”

* Registrar acciones y eventos que podrian tener impacto en la eficacia o el
desempeno del MSPI.

Ver “P-MJ-11 ADMINISTRACION DEL RIESGO”

* Revisar las valoraciones de los riesgos a intervalos planificados,
Ver “P-MJ-11 ADMINISTRACION DEL RIESGO”

* Medir la eficacia de los controles
Ver indicadores del SGC.

» Implementar las mejoras identificadas en el MSPI
Ver “P-MJ-08 ACCIONES PARA EL MEJORAMIENTO”

* Emprender las acciones correctivas y preventivas adecuadas,
Ver “P-MJ-08 ACCIONES PARA EL MEJORAMIENTO”

» Comunicar las acciones y mejoras a todas las partes interesadas,

Ver “P-MJ-08 ACCIONES PARA EL MEJORAMIENTO”
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* Asegurar que las mejoras logran los objetivos previstos.
Ver “P-MJ-08 ACCIONES PARA EL MEJORAMIENTO”

* Los registros exigidos por la norma ISO 27001 y el MSPI, ej. Un libro de
visitantes, informes de auditoria y formatos de autorizacién de acceso
diligenciados.

Se programaran para el primer afio de la vigencia, 2022.

Adicionalmente se ejecutar procedimientos de seguimiento, revision y
otros controles para;

e Detectar rapidamente errores en los resultados del
procesamiento

¢ l|dentificar con prontitud los incidentes e intentos de violacion a
la seguridad, tanto los que tuvieron éxito como los que
fracasaron.

o Posibilitar que la direccion determine si las actividades de
seguridad delegadas a las personas o implementadas mediante
tecnologia de la informacion se estan ejecutando en la forma
esperada.

e Ayudar a detectar eventos de seguridad, y de esta manera
impedir incidentes de seguridad mediante el uso de
indicadores.

e Determinar si las acciones tomadas para solucionar un
problema de violacion a la seguridad fueron eficaces.

10 PLANIFICACION DE ACTIVIDADES DEL MSPI

De acuerdo a los objetivos del MSPI se tienen las siguientes actividades:
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Componente

1. FASE DE PLANIFICACION

LEM

FNT

Actividades

1.1 Revision de Politicas de
Seguridad y Privacidad de la
Informacion

1.2. Revision
Procedimientos de
Seguridad de la
Informacion.

1.3. Roles y
Responsabilidades de
Seguridad

1.4. Identificacion,
documentacion y

aprobacion de activos de
informacion.

1.5. Identificacion,
Valoracion Y Tratamiento de
Riesgos.

1.6. Capacitacion y
sensibilizacion

1.7. Implementar el Modelo
de Seguridad y Privacidad
de la Informacién

2.1. Planificacion y Control
Operacional

2022
Actualizar , aprobar y
divulgar Politicas

Crear Procedimientos

acorde con ISO
27001

Definir 'y  aprobar
Roles
responsabilidades
Documentar y
aprobar activos de
informacion

Actualizar Riesgos y
realizar seguimientos

Disefar y aprobar
programas y planes
para los funcionarios
sobre conciencia y
comunicacion de las
politicas

Mantener nivel de
Madurez Gestionado

Definir
documentaciéon para
el control operacional

2023
Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos
Actualizar Roles vy
responsabilidades
Actualizar activos de

informacion

Actualizar Riesgos y
realizar seguimientos

Funcionarios toman
conciencia de Ila
seguridad y
privacidad de Ia
informacion.
Alcanzar Madurez
Definido

Aprobar la

documentacion

2024
Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos
Actualizar Roles vy
responsabilidades
Actualizar activos de

informacion

Actualizar Riesgos y
realizar seguimientos

Ejecutar planes de
toma de conciencia,
comunicacion y
divulgacion.
Mantener  Madurez
Definido

Ajustar de la

documentacion

2025
Actualizar , aprobar y
divulgar Politicas

Actualizar
Procedimientos
Actualizar Roles vy
responsabilidades
Actualizar activos de

informacion

Actualizar Riesgos y
realizar seguimientos

Ejecutar planes de
toma de conciencia,
comunicacion y
divulgacion.
Alcanzar Madurez
gestionado
cuantitativamente
Ajustar de la

documentacion



Componente

3. FASE DE
EVALUACION

4. FASE DE MEJORA

5. MODELO DE

DE
DESEMPENO

CONTINUA

MADUREZ

Actividades

2.2. Implementacion del
plan de tratamiento de
riesgos

2.3. Indicadores De Gestién

2.4. Plan de Transicion de
IPv4 a IPv6

3.1. Plan de revisiéon y
seguimiento a la
implementacion del MSPI
3.2. Plan de Ejecucion de
Auditorias

4.1. Plan de mejora continua

4.2. Resultados de Ia
ejecucion del plan de
seguimiento, evaluacidon y
analisis para el MSPI

4.3 Resultados del plan de
ejecucion de auditorias y
revisiones independientes al
MSPI.

5.1. Autodiagndstico nivel
de madurez

5.2. |dentificacion del nivel
madurez

5.3. Analisis de brecha

MSPI Y PESI
2022-2025

2022

Verificar ejecucion de
acciones para el tto de
riesgos

Realizar seguimiento

y actualizar
indicadores de
gestion

Implementar y realizar
seguimiento plan de
transicion

Revisar y realizar
seguimiento a
mejoras del MSPI
Planear y ejecutar
auditorias

Documentar el
de mejoramiento.
Documentar el
seguimiento al plan
de mejoramiento.

plan

Socializar resultados
del plan

Realizar
Autodiagndstico

Realizar
Autodiagndstico

Realizar Analisis

2023

Verificar ejecucion de
acciones para el tto
de riesgos

Realizar seguimiento
y actualizar
indicadores de
gestion

Revisar y realizar
seguimiento a
mejoras del MSPI
Planear y ejecutar
auditorias

Documentar el plan
de mejoramiento.
Documentar el
seguimiento al plan
de mejoramiento.

Socializar resultados
del plan

Realizar
Autodiagnéstico

Realizar
Autodiagnéstico

Realizar Analisis
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2024

Verificar ejecucién de
acciones para el tto
de riesgos

Realizar seguimiento

y actualizar
indicadores de
gestion

Revisar y realizar
seguimiento a

mejoras del MSPI
Planear y ejecutar
auditorias

Documentar el plan
de mejoramiento.
Documentar el
seguimiento al plan
de mejoramiento.

Socializar resultados
del plan

Realizar
Autodiagndstico

Realizar
Autodiagndstico

Realizar Analisis

2025

Verificar ejecucion de
acciones para el tto
de riesgos

Realizar seguimiento

y actualizar
indicadores de
gestion

Revisar y realizar
seguimiento a
mejoras del MSPI
Planear y ejecutar
auditorias
Documentar el plan

de mejoramiento.
Documentar el
seguimiento al plan
de mejoramiento.

Socializar resultados
del plan

Realizar
Autodiagndstico

Realizar
Autodiagndstico

Realizar Analisis
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< 6.1. Contar con wuna N/A Realizar la Ajustar la Ajustar la herramienta
| herramienta de analisis herramienta de herramienta
'-'QJ z sobre impacto en la analisis sobre
O e .
Qo privacidad |m_pacf(o en la
<nt < privacidad
o E 6.2. Descripcion de los flujos  N/A Documentar Revisar procesos Revisar procesos
<>t o) de informacion procesos documentados documentados
= 6.3. Identificar los riesgos de  N/A Elaborar matriz de Actualizar matriz Actualizar matriz
o privacidad riesgos de de riesgos de de riesgos de
@ privacidad privacidad privacidad
7.1. Plan y estrategia de Verificar y actualizar
transicion de IPv4 a IPv6. el plan

7.2. Implementacion del Implementar el plan
plan 'y estrategia de

transicion de IPv4 a IPv6.

7.3. Plan de pruebas de Realizar pruebas
funcionalidad de IPv4 a

IPv6.

7. ADOPCION
DEL
PROTOCOLO
IPv6

Con base en estas actividades se elaboraran los indicadores y un tablero de control para el seguimiento de estos
indicadores.

10.1 Proyeccidén de presupuesto area de S

Presupuesto por lineas de accion
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1.1 Revision de Politicas de Seguridad y Privacidad de la Informacion X
1.2. Revisién Procedimientos de Seguridad de la Informacion. X
1.3. Roles y Responsabilidades de Seguridad X X
1. FASE DE 1.4. Identificacion, documentacion y aprobacion de activos de informacion. X
PLANIFICACION B - _ )
1.5. Identificacion, Valoracion Y Tratamiento de Riesgos. X
1.6. Capacitacion y sensibilizacion X
1.7. Implementar el Modelo de Seguridad y Privacidad de la Informacion X
2.1. Planificacién y Control Operacional X
2. FASE DE 2.2. Implementacion del plan de tratamiento de riesgos X X
IMPLEMENTACION 2.3. Indicadores De Gestion X
2.4. Plan de Transicion de IPv4 a IPv6 X
3. FASE DE 3.1. Plan de revisién y seguimiento a la implementacién del MSPI X X
EVALUACION DE — —
DESEMPENO 3.2. Plan de Ejecucién de Auditorias X
4.1. Plan de mejora continua X X
4. FASEDE MEJORA 45 Resultados de la ejecucion del plan de seguimiento, evaluacion y analisis para el X
CONTINUA MSPI
4.3 Resultados del plan de ejecucién de auditorias y revisiones independientes al MSPI. X
5.1. Autodiagnéstico nivel de madurez X
5. MODELO DE
MADUREZ 5.2. Identificacion del nivel madurez X
5.3. Analisis de brecha X
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6.1. Contar con una herramienta de analisis sobre impacto en la privacidad X X
6. PRIVACIDAD DE g5 Descripcion de los flujos de informacion X
LA INFORMACION - _ -

6.3. Identificar los riesgos de privacidad X

7.1. Plan y estrategia de transicion de |IPv4 a IPv6. X X
7. ADOPCION DEL 7.2. Implementacion del plan y estrategia de transiciéon de IPv4 a IPv6. X X
PROTOCOLO IPv6

7.3. Plan de pruebas de funcionalidad de IPv4 a IPv6. X X
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11. Plan de Comunicaciones del PESI

Para alcanzar el logro de los objetivos de este plan, las actividades se encaminan a
lograr una nivelacién de funcionarios y usuarios por medio de tres ejes
fundamentales:

e Formacion.
e Acceso a la tecnologia.
e Procesos institucionales acordes.

Para lograr este punto, se consideraron las siguientes acciones:

Incluir en el plan de capacitacion programas de capacitacion, entrenamiento y
sensibilizacion a la incorporacion de Sistemas de Informacién, en temas
relacionados con:

Administracién De Contrasefias

Uso Y Manejo De Inventario

Malware y sus diferentes tipos

Software Permitido/Prohibido En La Entidad

Politicas Organizacionales Relacionadas Con Seguridad De La Informacion
Uso De Dispositivos De La Entidad Fuera De Las Instalaciones

Uso De Correo Electrénico E Identificacion De Correos Sospechosos
Seguridad En El Puesto De Trabajo

Uso Apropiado De Internet

Temas de control de acceso a los sistemas (privilegios, separacion de roles)
Politica De Escritorio Limpio

Ingenieria Social

Sanciones Por Incumplimiento De Las Politicas

Gestidon De Incidentes (Como reportar, que puedo reportar)

Spam

"Shoulder Surfing" Backups Y Recuperacion

Cambios En Los Sistemas

Amenazas Y Vulnerabilidades Comunes

Roles Y Responsabilidades En La Entidad

11.1. Alcance

La oferta de productos definida en este item corresponde a una serie de productos
relacionados con la preparacién de las personas que se encuentran relacionadas
de manera directa e indirecta con el soporte que debe darse a funcionarios,
decisores y usuarios en materia de Sl.
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11.2. Red de formadores de formadores

Con el fin de disminuir esfuerzos — y costos — se propone construir una red de
formadores de formadores que permitan el establecimiento y difusion de los
siguientes temas:

¢ Redes de conocimiento.

e Circulos de conocimiento.

e Gestidn del conocimiento.

e Pedagogia para no pedagogos.

e Modelos educativos.

o Disefio de contenidos para entornos virtuales.
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